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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL DO TRABALHO DA 112 REGIAO
Secretaria do Tribunal Pleno

RESOLUGAO ADMINISTRATIVA N2 355/2022

Cria o Comité de Crises Cibernéticas no
ambito do TRT da 112 Regido e da outras
providéncias.

O Egrégio Pleno do TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO, em sessdo
administrativa hoje realizada, sob a Presidéncia da Excelentissima Desembargadora Ormy da Conceicao
Dias Bentes, com a presenca dos Excelentissimos Desembargadores Solange Maria Santiago Morais,
Vice-Presidente; Francisca Rita Alencar Albuquerque, Eleonora de Souza Saunier, Jorge Alvaro Marques
Guedes, Ruth Barbosa Sampaio, Maria de Fatima Neves Lopes, José Dantas de Gdées, Marcia Nunes da
Silva Bessa, Corregedora-Regional; Joicilene Jerénimo Portela, da Juiza Convocada Eulaide Maria Vilela
Lins, Titular da 192 Vara do Trabalho de Manaus, e da Excelentissima Procuradora-Chefe da PRT11 Alzira
Melo Costa, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Estratégia Nacional de Segurancga Cibernética do Poder Judiciario
(ENSEC-PJ), instituida pela Resolugao CNJ n? 396 de 7-6-2021;

CONSIDERANDO os instrumentos previstos na Politica de Seguranca Cibernética,
estabelecida no Capitulo VII da ENSEC-PJ, incluido o Protocolo de Gerenciamento de Crises Cibernéticas,
previsto no art. 25, inciso lll;

CONSIDERANDO o Protocolo de Gerenciamento de Crises Cibernéticas, aprovado pela
Portaria CNJ n2 162 de 10-6-2021, Anexo Il. O item 4.2 do Protocolo determina a criacdo do Comité de
Crises Cibernéticas;

CONSIDERANDO a Resolucdo CSIT n2 325, de 11 de fevereiro de 2022, que institui a
Politica de Governanca dos Colegiados Tematicos da Justica do Trabalho;

CONSIDERANDO as informacg&es constantes do Processo DP-7075/2022,
RESOLVE:
Art. 12 Instituir o Comité de Crises Cibernéticas no ambito do TRT da 112 Regido.

Art. 22 Para os fins deste ato considera-se:

| - Crise cibernética: crise que ocorre em decorréncia de incidente em dispositivos,
servicos e redes de computadores. E decorrente de incidentes que causam dano material ou de imagem,
atraem a atencgao do publico e da midia e fogem ao controle direto da organizagao;

Il - Incidente de segurancga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computac¢do ou das redes de computadores;

Il - Seguranca cibernética: é um conjunto de praticas que protege informacao
armazenada nos computadores e aparelhos de computacdo e transmitida através das redes de
comunicacdo, incluindo a Internet e telefones celulares. A Seguranca Cibernética se aplica a uma parte
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da seguranga da informagdao com foco na protecdao digital, cuidando das ameacgas as informagdes
transportadas por meios cibernéticos. J& a Seguranga da informagdo tem um foco mais amplo, cuidando
da reducdo de riscos no transporte de dados por qualquer meio, seja digital ou ndo.

Secdo | — Objetivo
Art. 32 O objetivo do Comité de Crises Cibernéticas é gerenciar crises cibernéticas.

Art. 42 Uma crise cibernética ocorre quando se inicia quando:

a) ficar caracterizado grave dano material ou de imagem;

b) restar evidente que as a¢Oes de resposta ao incidente cibernético provavelmente
persistirdo por longo periodo, podendo se estender por dias, semanas ou meses;

c) o incidente impactar a atividade finalistica ou o servico critico mantido pela
organizacao; ou

d) o incidente atrair grande ateng¢do da midia e da populagdo em geral.

Segdo Il — AtribuigGes

Art. 52 Entender claramente o incidente que gerou a crise, levantar informacdes
relevantes bem como solugdes alternativas.

Art. 62 Delegar ao Diretor da Secretaria de Tecnologia da Informagdo e Comunicagées
(SETIC) avaliar a necessidade de suspender servigos e/ou sistemas informatizados.

Art. 72 Centralizar a comunicacdo na figura de um porta-voz para evitar informacdes
equivocadas ou imprecisas.

Art. 82 Realizar comunicacdo tempestiva e eficiente, de forma a evidenciar o trabalho
diligente das equipes e a enfraquecer boatos ou investigacGes paralelas que alimentem noticias falsas.

Art. 92 Definir estratégias de comunicagdo com a imprensa e/ou redes sociais e
estabelecer qual a midia mais adequada para se utilizar em cada caso.

Art. 10. Aplicar o Protocolo de Investigacdo para llicitos Cibernéticos do Poder
Judiciario, nos termos da Portaria CNJ n2 162 de 10-6-2021, Anexo llI.

Art. 11. Solicitar a colaborac¢do de especialistas ou de centros de resposta a incidentes
de seguranca.

Art. 12. Avaliar a necessidade de recursos adicionais extraordindrios a fim de apoiar
as equipes de resposta.

Art. 13. Orientar sobre as prioridades e estratégias da organizacdo para recuperacao
rapida e eficaz.
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Art. 14. Definir os procedimentos de compartilhamento de informagGes relevantes
para a protecao de outras organizacdes com base nas informacdes colhidas sobre o incidente.

Art. 15. Realizar reunides regulares para avaliar o progresso até que seja possivel
retornar a condicdo de normalidade.

Art. 16. Elaborar plano de retorno a normalidade.

Art. 17. Comunicar os incidentes ao Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos do Poder Judicidrio (CPTRIC-PJ), 6rgdo superior vinculado ao Conselho Nacional
de Justica.

Art. 18. Identificar licGes aprendidas e elaborar relatério final, devendo avaliar:

a) a identificacdo e andlise da causa-raiz do incidente;

b) a linha do tempo das a¢Ges realizadas;

c) a escala do impacto nos dados, sistemas e operagdes de negdcios importantes
durante a crise;

d) os mecanismos e processos de deteccdo e protecdo existentes e as necessidades
de melhoria identificadas;

e) o escalonamento da crise;

f) a investigacdo e preservagdo de evidéncias;

g) a efetividade das a¢Ges de contencdo;

h) a coordenacéo da crise, lideranca das equipes e gerenciamento de informacdes; e

i) a tomada de decisdo e as estratégias de recuperacao.

Art. 19. Elaborar Relatério de Comunicacdo de Incidente de Seguranca Cibernética,
gue contenha a descri¢cdo e o detalhamento da crise, bem como o plano de a¢dao tomado para evitar que
incidentes similares ocorram novamente ou para que, em caso de ocorréncia, se reduzam os danos
causados.

Secao lll - Constituicao

Art. 20. A constituicdo do Comité de Crises Cibernéticas serd composta por
representantes da alta administragdo e executivos, titulares dos seguintes cargos:

| — Coordenador: Presidente do Tribunal;

Il — Vice-Coordenador: Encarregado de Dados Pessoais;

Il - Diretor da Assessoria Juridico-Administrativa;

IV - Diretor da Coordenadoria de Comunicagao Social;

V - Diretor da Secretaria de Tecnologia da Informa¢dao e Comunicagdes;

VI - Chefe da Segdo de Seguranca da Informagao;

VIl - Diretor-Geral;

VIl - Diretor da Secretaria de Administracao;

IX - Diretor da Coordenadoria de Seguranca Institucional
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Segao IV — Apoio Executivo

Art. 21. A SETIC serad a Unidade de Apoio Executivo do Comité de Crises Cibernéticas
designada para realizar a gestdao administrativa e cuidar de aspectos relativos a organizacdo, a
transparéncia e a comunicacdo, nos termos da Resolucdo CSJT n2 325 de 11-2-2022, art. 23.

Secdo V — Reunides

Art. 22. O Comité de Crises Cibernéticas serd acionado pela ETIR (Equipe de
Tratamento de Incidente em Redes de Computadores) e se reunira imediatamente na sala de situacdo
sempre que um Incidente Cibernético constituir uma Crise Cibernética.

Paragrafo Unico. Ndo havera reunides periédicas do Comité de Crises Cibernéticas,
apenas em situagGes de crises cibernéticas.

Sec¢ao VI — Termo para Conclusdo das Atividades

Art. 23. O Comité de Crises Cibernéticas possui carater permanente. Suas atividades
sdo concluidas apds a emissao do relatdrio final, previsto no art. 18, apds o retorno das operagdes a
normalidade.

Art. 24. Esta Resolugdo entra em vigor na data de sua publicagao.

Manaus, 7 de dezembro de 2022.

Assinado Eletronicamente
ORMY DA CONCEICAO DIAS BENTES
Desembargadora do Trabalho
Presidente do TRT da 112 Regido.
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