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v Juntos somos Onze!
PODER JUDICIARIO

JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO

Secretaria-Geral da Presidéncia
ATO N° 28/2018/SGP — Manaus, 10 de abril de 2018

Aprova o0 Processo de Gestdao de
Riscos de Tecnologia da Informagé&o
e Comunicacgdo do TRT 112 Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA

112 REGIAO, Desembargadora do Trabalho ELEONORA DE SOUZA

SAUNIER, no uso de suas atribuicOes legais e regime ntais,

CONSIDERANDO que constitui iniciativa estratégica

da Justica do Trabalho da 112 Regido estabelecer a gestdo de
riscos, com base na implantacdo de metodologia, cap acitacéo e
da cultura do gerenciamento de riscos, de modo a pr omover acgoes
praticas relativas ao tratamento de riscos inerente s as
atividades institucionais, contribuindo para a redu cdo da
materializagdo de eventos que impactem negativament e seus
objetivos;

CONSIDERANDO a Norma da ABNT NBR I1SO 31000:2009 que

estabelece principios e diretrizes para a gestao de riscos;
CONSIDERANDO o0s macrodesafios do Poder Judiciario
para o periodo 2015-2020, em especial o que trata d a "Melhoria

da infraestrutura e governanca de TIC";

CONSIDERANDO a importancia  de estabelecer
diretrizes, papéis e responsabilidades, praticas e processos de
trabalho compativeis com os modelos de referéncia r econhecidos
mundialmente;

CONSIDERANDO a série de normas ABNT NBR ISO/IEC
27.000, que versam sobre a criagao, funcionamento, manutencéao e
melhoria do Sistema de Seguranca da Informacéo (SGS ;
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Juntos somos Onze!

PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO

Secretaria-Geral da Presidéncia

CONSIDERANDO o referencial de boas praticas para o

Gerenciamento de Servicos de TIC definido na biblio teca
Information Technology Infrastructure Library (ITIL );
CONSIDERANDO as diretrizes béasicas para a
implantacdo da politica de projetos no ambito da Ju stica do
Trabalho de 1° e 2° graus tracadas pela Resolugéo C SJT n° 97,

de 23 de marco de 2013;

CONSIDERANDO o referencial de boas praticas para o
gerenciamento de projetos definido no Project Manag ement Body
of Knowledge (PMBOK);

CONSIDERANDO a importancia de estabelecer processos

de trabalho, responsabilidades e praticas compative is com os
modelos de exceléncia reconhecidos mundialmente, co mo a norma
NBR ISO/IEC 38500:2009, o Control Objectives for In formation
and Related Technologies (Cobit), a Information Tec hnology
Infrastructure Library (ITIL) e a série de normas N BR ISO/IEC

20000:2008; e
CONSIDERANDO as informag0es constantes do DP-
4394/2018 (e-SAP),

RESOLVE:

Art. 1° Aprovar o Processo de Gestado de Riscos de

Tecnologia da Informacdo e Comunicacdo do Tribunal Regional do
Trabalho da 112 Regido, nos termos constantes do an exo deste
Ato.

Art. 2° Este Ato entra em vigor na data de sua

publicagéo.

Assi nado El etroni canente
ELEONORA DE SOUZA SAUNIER
Presidente do TRT da 112 Regiéo
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01 Emissao inicial 10/04/2018

* FINALIDADE / CONTEXTO

Estabelecer o processo de gestdo integrada des rideoTecnologia da
Informacdo e Comunicacbes (TIC) no ambito do TrabuRegional do
Trabalho da 112 Regidao (TRT11), descrevendo aglaties de identificacao,
avaliacdo, tratamento, monitoramento e comunicagée riscos de TIC
inerentes as atividades do Tribunal, incorporandis@o de riscos a tomada de
decisOes estratégicas e em conformidade com a®reslpraticas de mercado
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e regulamentacdes pertinentes.

« CAMPO DE APLICACAO

Area de Tecnologia da Informacdo e Comunicacdo (W€ TRT da 11
Regido e suas Unidades Organizacionais, cujolbirals&ja influenciado pelos
riscos de TIC.

« DEFINICOES

» Aceitar (ou assumir) o risco— Uma forma de tratamento de risco na qual a
organizacao decide realizar a atividade, assumaisdmonsequéncias caso 0

risco identificado se concretize.

* Ameaca— Conjunto de fatores externos ou causa poteneiahdincidente
indesejado, que pode resultar em dano para unmsisia organizagao.

* Andlise de riscos —Processo de compreender a natureza do risco e
determinar o nivel de risco. A analise de riscasidoe a base para a

avaliacdo de riscos e para as decisbes sobre am#ato de riscos. A
analise de riscos inclui a estimativa de riscos.

» Apetite de risco - Nivel de risco que uma organizacdo esta dispasta

aceitar para cumprir sua missao.

» Atitude perante o risco - Abordagem da organizacdo para avaliar e

eventualmente aceitar, mitigar, evitar ou transfersco.

» Ativo — Qualquer coisa que tenha valor para a organizd¢@aontexto
deste documento, ATIVO pode ser um processo dealtrap um
equipamento de tecnologia da informacédo e comudésagma area fisica,
um grupo de pessoas, entre outros.

» Avaliacao de riscos- Processo que define quais os riscos identificados
processo de andlise serdo aceitos ou tratados, doeno priorizar o
tratamento dos mesmos.

e Comunicacao do risco- Troca ou compartilhamento de informacé&o sobre

0 risco entre o proprietario do risco e outrasqsaitteressadas.

« Contexto externo- E o ambiente externo no qual o TRT11 busca atingi

seus objetivos, podendo incluir:

e 0 ambiente cultural, social, politico, legal, regatio, financeiro,
tecnolégico, econbmico, natural e competitivo, sejgrnacional, nacional,
regional ou local;

* 0s fatores—chave e as tendéncias que tenham imgalote os objetivos da

3
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organizacao;
* as relacdes com partes interessadas externas pesaapcoes e valores.

7z

» Contexto interno - O contexto interno € o0 ambiente interno no qual o
TRT11 busca atingir seus objetivos, podendo incluir

* governanca, estrutura organizacional, funcéesponsabilidades;
* politicas, objetivos e estratégias implementadas @éngi-los;

» capacidades compreendidas em termos de recursamheommento (por
exemplo, capital, tempo, pessoas, processos, sistertecnologias);

* sistemas de informacao, fluxos de informacdo e gasms de tomada de
deciséo (tanto formais como informais);

* relagBes com partes interessadas internas, e sicEppoes e valores;
* cultura da organizacao;

* normas, diretrizes e modelos adotados pela orggionza

» forma e extenséo das relacbes contratuais.

» Critérios de risco - Termos de referéncia contra os quais a significade
um risco € avaliada. Os critérios de risco sao dmhse nos objetivos
organizacionais e no contexto externo e contexterno. Os critérios de

risco podem ser derivados de normas, leis, paigcautros requisitos.

» Estimativa de riscos — Processo utilizado para atribuir valores a
probabilidade e impactos de um risco.

e Evento - Ocorréncia ou mudanca em um conjunto especifieo d
circunstancias.

» Evitar o risco — Decisédo de néo se envolver ou agir de formaratsar de
uma situacgao de risco.

» (Gestdo de Riscos- Conjunto de processos que permite identificar e
implementar medidas de protecdo necessarias panaizar ou eliminar os
riscos a que estao sujeitos os ativos de uma aaygao e equilibra-los com
0S custos operacionais e financeiros envolvidos.

» Identificacdo de riscos— Processo para localizar, listar e caracterizar
elementos do risco.

* Incerteza - Estado, mesmo que parcial, da deficiéncia dasrnmdcoes
relacionadas a um evento, sua compreensédo, seuecho®@mto, sua
consequéncia ou sua probabilidade.

 Impacto (ou consequéncia)- Resultado de um evento que afeta os
objetivos.
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Mapa de riscos— Documento que relaciona os riscos identificacos,
origem, natureza e tipo.

Matriz de riscos (ou Matriz de Probabilidade x Impacto) — Documento
gue especifica combinacdes de probabilidade de@wta de um risco e do
impacto causado por sua ocorréncia, permitindarasaicular o nivel de
risco a partir da multiplicacdo dos valores atilogi a probabilidade e ao
impacto. Por exemplo:

Exemplo de Matriz de Riscos

5 - Muito alta
(Probabilidode de 5 10 15

ocorréncia > S0%)

4-Alta
(Probabilidade de
ocoréncia 2 65% e & e i
L < 90%)
=
3 - Média
-_u (Probabilidode de
— - 3 6 -] 12 15
o ocorréncia 2 35% e
@ < 65%)
'g 2 - Baixa
A= (Probabilidode de
o ocorréncia 2 10% e 2 & e e i
< 35%)
1 - Muito Baixa
(Probabilidode de 1 2 3 4 5
ocoméncia < 10%)
1 - Muito Baixo 2 - Baixo 3 - Médio 4-Alto 5 - Muito Alto
Impacto

Mitigar o risco — A¢des tomadas para reduzir a probabilidade, padtos
negativos, ou ambas, associadas a um risco.

Nivel de risco- Magnitude de um risco ou combinacao de riscogressa
em termos da combinacao dos impactos e de suaahjpiidades.

Parte interessada- Pessoa ou grupo que tem um interesse no desempenh
OU Nno sucesso de uma organizacao.

Plano de contingéncia de riscos Plano que descreve acdes que devem ser
tomadas caso o0 evento se concretize, identificasdesponsaveis.

Plano de gestédo de riscosEsquema dentro da estrutura da gestao de riscos
gue especifica a abordagem, os componentes deogestd recursos a
serem aplicados para gerenciar riscos. Os compssede gestédo
tipicamente  incluem  procedimentos, praticas, aghu de
responsabilidades, seqtiéncia e cronologia daslatigs. O plano de gestéo
de riscos pode ser aplicado a um determinado prp@ubcesso e projeto,
em parte ou em toda a organizacao.

Plano de tratamento de riscos —Plano que descreve as acbes de
5
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tratamento do risco, identificando os responsavemsn o objetivo de
reduzir o risco a um nivel aceitavel (risco resigua

Probabilidade — Chance de algo acontecer.

Processo de avaliacdo de riscos processo completo danalise e
avaliacaode riscos

Processo de trabalho -Conjunto de atividades interrelacionadas que
transforma insumos em produtos, agregando valdteredendo a demanda
do cliente

Proprietario do risco - Pessoa ou entidade com a responsabilidade e a
autoridade para gerenciar um risco.

Risco — Efeito da incerteza na realizacdo dos objetia®rmjanizacdo. O
rsco € muitas vezes expresso em termos de umairtagdb de impactos
de um evento (incluindo mudancas nas circunstaneiasprobabilidade de
ocorréncia associada.

Risco residual- Risco remanescente apods o tratamento do risco.

Transferir risco — Compartilhamento com uma outra parte do 6nus da
perda ou do beneficio do ganho associado a um. Wsaansferéncia do
risco pode ser efetuada por meio de seguro ou udicdrdos. A
transferéncia do risco pode gerar novos riscos adififoar 0 risco
existente.

Tratamento dos riscos— Processo e implementacdo de acdes e controles
para aceitar, evitar, mitigar ou transferir umcois Essas medidas
normalmente visam trazer os niveis de risco patanmes aceitaveis,
previamente estabelecidos através do critériosto ri

Vulnerabilidade — Conjunto de fatores internos ou causa poteneiaird
evento indesejado, que podem resultar em risco parasistema ou
organizacao, os quais podem ser evitados por uémaiaigrna de controle.

» PAPEIS E RESPONSABILIDADES

e Comité Gestor de Seguranca da Informacgao - CGSI

« Definir a Politica de Gestdo de Riscos e encamiplax aprovacao;

» Elaborar o plano institucional de gestao de rispuguindo a definicéo
do Processo de Gestéo de Riscos;

» Atuar como proprietario do Processo de Gestéo sieoR]
* Monitorar, analisar criticamente e revisar a Rdditle Gestdo de Riscos

6
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(melhoria continua);
Fomentar praticas de Gestédo de Risco.

» Proprietario dos processos de trabalho

Definir quais dos seus processos de trabalho deezrsubmetidos ao
processo de gestao de riscos;

Definir as diretrizes de gestéo de riscos espesifile seus processos de

trabalho (escopo, periodicidade/obrigatoriedadetéravs de risco,
apetite de risco e designacédo dos papéis de gastéiecos nos termos
do processo em questao), em alinhamento com asizieedo Comité
Gestor de Riscos.

Definir o contexto da analise de riscos em sua deegtuacao, definindo
os critérios da analise de riscos, a Matriz de dgigérobabilidade x
Impacto) e os niveis de risco aceitaveis relevaal@ o contexto em
analise.

 Proprietario dos riscos

Avaliar os riscos encontrados no escopo definido;
Revisar e aprovar o Plano de Tratamento de Riscos;

Encaminhar o Plano de Tratamento de Riscos paesmonsavel pelo
tratamento dos riscos;

Auxiliar o responsavel pelo tratamento dos risc@s solugcdo de
impedimentos ou dificuldades na implementacdo daéesa de
tratamento de riscos, quando necessario.

Comunicar os riscos e 0 andamento das acfes den&ato as partes
interessadas;

Monitorar o Plano de Tratamentos dos Riscos.

¢ Analistas de Riscos

Identificar os riscos no escopo estabelecido;
Analisar e estimar o valor dos riscos identificados
Sugerir Plano de Tratamentos dos Riscos, se passive

* Responsavel pelo tratamento dos riscos

Implementar o Plano de Tratamentos dos Riscos;

Informar o Proprietario dos Riscos qualquer difiade durante a
implementacéo das acfes de tratamento de riscos;

Informar o Proprietario dos Riscos sobre o surgiméle novos riscos a
partir da implementacéo das a¢des de tratamento.

4.4. Partes Interessadas
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 Manter-se informada sobre 0s riscos.

» Matriz RACI
P
r
'ﬁ‘ 0 Re
m Pr I P SPo
€ |pre |50 SR
Gest tari t 4 pel es
orde | o a :
. Segu | dos S r ° n
Atividades ranc oroc | d 8 tra te
ada esso | e ta re
Infor s de R ° me 53
maca | trab is | > nto ad
0 alho C R O!OS as
o IS | ris
S C cos
0
s
Definira Politica de Gestdo de Riscos R/A | | C
encaminhar para aprovacao
Elaborar o plano institucional de gest
de riscos, incluindo a definicdo ( R/A C I I
Processo de Gestao de Riscos
Monitorar, analisar criticamente e revis
a Politica de Gestdo de Riscos (melh¢ R/A C C I
continua)
Definir quais dos seus processos
trabalho devem ser submetidos R/A C C
processo de gestao de riscos
Definir as diretrizes de gestdo de ris
especificas de seus processos de tral
(escopo, periodicidade/obrigatorieda R/A c C
critérios de risco, apetite de risco
designacao dos papéis de gestdo de r
nos termos do processo em questao)
Def|r]|r 0 contexto gla analise de riscos R/A c C
sua area de atuacgéo
Estabelecer o plano de gestdo de ris
definindo os critérios da andlise de risc
a Matriz de Riscos (Probabilidade R/A c

Impacto) e os niveis de risco aceitave
inaceitaveis relevante para o contexto
analise
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Identificar 0s riscos no  escof

estabelecido RIA| C
Analisar e estimar o valor dos risc RIA| C
identificados no escopo estabelecido

Avaliar os riscos encontrados no esc(

definido C |RA
El_aborar o Plano de Tratamentos ¢ R | R/A |
Riscos

Comunicar os riscos as partes interessi R/A
Monitorar o Plano de Tratamento d

Riscos RIA c
Implementar o Plano de Tratamentos A R
Riscos

Legenda: A — Aprova; R — Responsavel pela execugaolnformado; C —
Consultado

« PROCESSO DE GESTAO DE RISCOS DE TIC

Considerac0Oes gerais

A Gestdo de Riscos de TIC no TRT11 deve considesaseguintes
principios estabelecidos pela norma ABNT NBR ISQEtP009:

» A gestado de riscos de TIC cria e protege valor.

A gestdo de riscos contribui para a realizacdo dstrével dos
objetivos e para a melhoria do desempenho referpoteexemplo, a
seguranca da informacdo, a conformidade legal elatgia, ao

gerenciamento de projetos, a eficiéncia nas opesagdgovernanca e a

reputacao.

* A gestédo de riscos de TIC é parte integrante dest@d processos

organizacionais.

A gestéo de riscos de TIC ndo é uma atividade aotéanseparada das
principais atividades e processos da organizacagesddo de riscos de
TIC faz parte das responsabilidades da adminisiragiparte integrante
de todos o0s processos organizacionais, incluindglanejamento
estratégico e todos os processos de gestdo deopraegestdo de
mudancas.

* A gestdo de riscos de TIC é parte da tomada dsdbki

A gestdo de riscos auxilia os tomadores de deasdiazer escolhas
conscientes, priorizar agbes e distinguir entrenéw alternativas de
acao.
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* A gestdo de riscos de TIC aborda explicitamentearteza.

A gestdo de riscos explicitamente leva em considera incerteza, a
natureza dessa incerteza, e como ela pode setarata

» A gestdo de riscos de TIC é sistematica, estrudueaaportuna.

Uma abordagem sistematica, oportuna e estruturada @ gestdo de
riscos de TIC contribui para a eficiéncia e para resultados
consistentes, comparaveis e confiaveis.

« A gestdo de riscos de TIC baseia-se nas melhofesmacoes
disponiveis.

As entradas para o0 processo de gerenciar riscolas@adas em fontes
de informacdo, tais como dados historicos, expeiadn
retroalimentacdo das partes interessadas, obsesjagievisdes, e
opinides de especialistas. Entretanto, convém qgomadores de
deciséo se informem e levem em consideracéo quaisiqutacdes dos
dados ou modelagem utilizados, ou a possibilidadeivergéncias entre
especialistas.

* A gestédo de riscos de TIC é feita sob medida.

A gestédo de riscos esta alinhada com o contexéwniate externo do
TRT11 e com o perfil do risco.

* A gestédo de riscos de TIC considera fatores humamodturais.

A gestdo de riscos de TIC reconhece as capacidagesepcdes e
intencdes do pessoal interno e externo que podefaaou dificultar a
realizacéo dos objetivos do TRT11.

» A gestédo de riscos de TIC é transparente e in@usiv

O envolvimento apropriado e oportuno de partesressadas e, em
particular, dos tomadores de decisdo em todosvessnda organizacao
assegura que a gestdo de riscos permaneca pertmeatualizada. O
envolvimento também permite que as partes intedassasejam
devidamente representadas e terem suas opinidesdakyv em
consideracdo na determinacg&o dos critérios de.risco

* A gestdo de riscos de TIC é dinamica, iterativaagaz de reagir a
mudancas.

A gestéo de riscos de TIC continuamente perceleageras mudancas.
Na medida em que acontecem eventos externos eaoeier contexto e o

10
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conhecimento modificam-se, 0 monitoramento e aisnaritica de
riscos sao realizados, novos riscos surgem, aginsodificam e outros
desaparecem.

« A gestdo de riscos de TIC facilita a melhoria cwmi da
organizagao.

Convém que as organizacbes desenvolvam e implemesg&atégias
para melhorar a sua maturidade na gestado de mEcd$C juntamente
com todos os demais aspectos da sua organizacéao.

» Descrigao do Processo

O processo gestdo de riscos de TIC do TRT11l é cstmpeelas
seguintes etapas:

» Estabelecimento do contexto de riscos;

* Avaliacéo de riscos (Subdividido em identificacdoalise e
avaliacao de riscos);

 Tratamento de riscos;
« Comunicacéo e consulta;
 Monitoramento e analise critica.

Este modelo esta formalizado na norma brasileirdiABNBR SO
31000:2009, conforme o diagrama abaixo:

e e e
T F E 3 E 3
£ H B | = | =z | | = |
8 @ = = E=5 =y
= = g = g 25
Su= e g £ 3 B3
2 s 2 = = £ £ &
2 = £ £ T g
& 2 E = = 2
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I k2 ¥ ¥
| (= ) Bunsuco & cwsvolLNWoDS |
i
L 5 —
2 Ly e == e
2% | =zi= £z
\ E =
g8 2o
gsE
=5
3 £ = E 3 -
~ 5 = £ 3 - £EE
= 23 &= 2., =5 3
H EE 28 3 % B s 8
2 28 Zg 2 22 = ° B

O macro fluxo do processo de gestdo de riscos @eddl TRT11 esta
apresentadaa figura abaixo:
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Macro processo de gestdo de riscos do TRT11

Comité Gestor de
Riscos

Proprietarios dos processos de trabalho Proprietario dos riscos

Estsbelecer o Estabelecer o 3 & Avaliar osriscos
contesxtn geral contesto sspecifics )

Priorizar os

processos trabalho Tratar o5 riscos

Aceitar o risco?
Monitmramento &
analise oritica

|mplementar aghes Confirmar o
detraamanto impacto

Estas atividades
podem contar

com o apoio do
Analista de Riscos

Atuslizar registro de
riscos

. Estabelecimento do contexto de riscos

* O estabelecimento do contexto inclui a definica@alatexto externo,
interno e de gestéo de riscos e a classificacdordésos de risco:

* Estabelecer o contexto externo envolve a famibg@n com o ambiente em
gue o TRT11 opera, incluindo:

» os fatores culturais, politicos, legais, regula®yi
financeiros, econdbmicos e ambientais competitisem
em nivel internacional, nacional, regional ou lpcal

» fatores—chave e tendéncias que tenham impacto esbre
12
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objetivos da organizacéo;
percepcoes e valores das partes interessadasasxtern

» Estabelecer o contexto interno envolve o entendionen

dos objetivos e das estratégias que estdo emaifjorde
atingi—los;

das capacidades do TRT11 em termos de recursos e
conhecimento;

dos fluxos de informacgéao e processos de tomada de
deciséo;

das partes interessadas internas;

das percepcdes, valores e cultura;

das politicas e processos;

de normas e modelos de referéncia adotados peld T;RT

das estruturas (por exemplo, governanca, papéis e
responsabilizacdes).

» Estabelecer o contexto do processo de gestaoos risclui:

a definicdo de responsabilizacdes e responsabéisjad

a definicdo da extensao das atividades de gestascos a
serem conduzidas, contemplando inclusdes e exdusde
especificas;

a definicdo da extensao do projeto, processo, tuoga
atividade em termos de tempo e local,

a definicdo das relagdes entre um projeto ou aiileéd
especificos e outros projetos ou atividades danimgeao;

a definicdo das metodologias do processo de adalide
rscos;

a definicdo dos critérios de risco;

a definicdo de como o desempenho na gestao ds Bsco
avaliado;

a identificacdo e a especificacao das decisOeSes apie
precisam ser tomadas;

identificacdo dos estudos necessarios para eseopo 0
enquadramento, sua extensao e objetivos;

0S recursos requeridos para tais estudos.

» Definir os critérios de risco envolve decidir:

a natureza e os tipos de consequéncias a serardske
como eles serdo medidos;

a forma como as probabilidades devem ser expressas;

13
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como um nivel de risco sera determinado;

0s critérios pelos quais sera decidido quando SO0 ri
necessita de tratamento;

0s critérios para decidir quando um risco é aceitétou
toleravel,

se e como as combinacdes de riscos serao levadas em
consideracéao.

* Os critérios podem ser baseados em fontes tais como

objetivos acordados do processo;
critérios identificados em especificacoes;
fontes gerais de dados;

critérios setoriais geralmente aceitos, tais comnieeis
de integridade de seguranca;

apetite ao risco do TRT11;

requisitos legais e outros requisitos para equipéwseou
aplicacdes especificos.

» Cabe ao Proprietario dos Processos de Trabalhoedes© contexto
de gestéo de riscos dentro do seu ambito de atuacacordo com os
requisitos anteriores.

» A descricdo do contexto de gestéo de riscos deaveicamo minimo:
» O proposito da analise de riscos;
» Identificacdo do ativo objeto da andlise de risqaes pode ser, por exemplo,

entre outros:

* Uma aplicacéo de TI;

* Planos estratégicos de TIC;

» Contratactes de TIC;

* Projetos médios ou grandes

* A infraestrutura de TI;

» Um processo de trabalho;

* Um setor ou area fisica;

* Um grupo de servidores que efetuam atendimentaiblicp.

* Os critérios de risco a considerar, que incluem:

» Os pontos de vista das partes interessadas;

O nivel aceitavel de risco;

* A periodicidade ou obrigatoriedade da analise (aseanestral, etc.);
* A Matriz de Risco.

» A designacédo dos papéis e responsabilidades pest@o de riscos.

14
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* Opcionalmente também podem ser identificados:
O valor estratégico do ativo analisado;
* A criticidade do ativo;
* O historico de ocorréncia de eventos de risco cativo;

 Avaliacdo do contexto interno e externo que inftiam ou podem ser
influenciados pelo ativo analisado;

* Informac0des histéricas relevantes no escopo asandfpor exemplo, sobre
vulnerabilidades ou falhas conhecidas).

. Processo de Avaliacao de Riscos

» ldentificacdo dos riscos de TIC

* As atividades da fase de identificacdo dos risdosexecutadas pelo analista
de risco e compreendem:

 Identificar os ativos de TIC e seus respectivos
responsaveis dentro do contexto estabelecido;

* Identificar os riscos associados aos ativos noesémtdefinido, considerando:
» As ameacas ou fontes de risco envolvidas;

* As vulnerabilidades existentes nos ativos;

* As acbes de seguranca e controle ja adotadas.

 Elaborar um Registro do Risco descrevendo quaisco, uma descri¢cdo do
risco e quais vulnerabilidade e/ou ameacas reladasao risco.

* O Anexo 1 ilustra exemplos genéricos de tipos sles dentro dos contextos
externos e internos de uma organizacao.

* O Anexo 2 ilustra exemplos de técnicas de iderigfio de riscos.

e Andlise de riscos

* Nesta fase o analista de risco atribui um niveMalar) para os riscos
encontrados durante a faseldentificacdo dos Riscos

* O nivel do risco € calculado pela form&esco = Probabilidade x Impacto
com os valores de Probabilidade e Impacto obtidaglatriz de Risco
estabelecida para a analise.

» Opcionalmente o analista de risco pode sugeriabag@o dos riscos
analisados e um Plano de Tratamentos desses riscos;

» O analista de risco deve atualizar o formularioedgstro e analise de riscos
de cada risco, indicando o valor de cada riscaiaiado.

15
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» Avaliacéo de riscos
» A avaliacdo dos riscos € executada pelo Proprietirs Riscos que deve:

» Avaliar os riscos em funcao do valor obtido pardaca
risco durante a fase daalise de riscqdeterminando se
sSao aceitaveis ou se requerem tratamento;

Nota: Caso o analista de riscos ja tenha sugendo u
avaliacdo e um plano de tratamento, o Proprietiorso
Riscos deve validar/revisar a sugestédo do analista.

* Relacionar os riscos que necessitam de tratameanmboizando-os de acordo
com o apetite para o risco estabelecido no contkxigestao de riscos;

» Definir e justificar sua atitude perante o riscoeftar,
evitar, mitigar ou transferir);

» Elaborar um plano de tratamento dos riscos e unopla
contingéncia, observando:

* A eficacia das acdes de seguranca e de contrelegtentes;
* As restrices organizacionais, técnicas e estiigtura

» Os requisitos legais;

* A analise custo/beneficio.

* Encaminhar os riscos que devem ser tratados para o
responsavel pelo tratamento dos riscos.

* O plano de tratamento dos riscos deve conter:

» Acao de tratamento;

* Responsavel;

* Prazo;

* Monitoramento.

* O plano de tratamento dos riscos pode conter, pakiente:
* Por qué? — a importancia da implementacao do dentro

* Como? — a descricdo de como implementar o controle;

* Onde? — o local para implementacédo do controle;

* Quanto custa? — o valor em reais ou em H/H (homaa) h
para a implementacao do controle (opcional).

. Tratamento de riscos

» O responsavel pelo tratamento de riscos deve ingritanas acdes de

16
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tratamento estabelecidas no Plano de TratamerfRisdes.

» O Proprietario do Risco deve monitorar as atividatke tratamento de riscos,
garantindo a tempestiva implementacéo das acogatdmento e atuando de
forma a resolver impedimentos ou dificuldades cuespam impactar a
implementacgé&o por parte do responsavel.

. Comunicacéao e consulta

» O Proprietario do Risco deve manter as partesdssadas informadas a
respeito de todas as fases da gestdo de riscoadiimmdo informacdes
relevantes com essas partes.

* O responsavel pelo tratamento dos riscos devenafioo Proprietario do
Risco sobre qualquer dificuldade que possa inieriarimplementacao das
acoes de tratamento dos riscos.

* Deve-se realizar a divulgacéo de informacdes sobrescos que foram
identificados tenham eles sido tratados ou naadastas partes interessadas
gue precisem ter conhecimento a respeito deles.

. Monitoramento e analise critica

* O monitoramento e analise critica tratam da revisa@amalise periddica da
gestdo de riscos, objetivando o aprimoramento mootido processo no
TRT11.

» A atividade de monitoramento deve ser efetuadanpeio da verificacdo
regular, no minimo, dos seguintes fatores:

* As respostas ao risco estdo sendo implementadasmanejadas;

» As acbes de respostas ao risco estdo eficazesespamadas ou se novas
respostas devem ser desenvolvidas;

» Surgimento de riscos que nao foram identificaddsreotmente;
* Riscos que deixaram de existir;
* Se o risco residual esta dentro do apetite de decbRT11;

* Mudancas no contexto interno ou externo que podaar gnudancas no
contexto de riscos;

* Mudancas nos fatores de risco (ameaca, vulnerabtididorobabilidade e
impacto).

» A analise critica do processo de gestdo de riseas feita no contexto de
melhoria continua dos processos do TRT11 e devefsarada por meio de
reunides periodicas dos responsaveis pelo prooesknsdo avaliados:

* Resultados de indicadores;
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* Mudancas no contexto interno e externo que posstnenciar nos critérios
de gestao de risco estabelecidos;

» Resultados obtidos com a implementacéao de acGeatdmento de riscos.

« ENTRADAS / SAIDAS

Atividade

Quem
executa

Entradas

Saidas

6.2.4.
Estabelecimento do
contexto de riscos

Proprietario

dos processos

de negécio

Informacdes sobre
0 contexto interno ¢
externo do TRT11;
Objetivos
estratégicos do
TRT11,;

Objetivos
acordados do
processo;
Critérios
identificados em
especificacoes;
Fontes gerais de
dados;

Critérios setoriais
geralmente aceitos
tais como 0s niveis
de integridade de
seguranca;

Apetite ao risco do
TRT11;

Requisitos legais e
outros requisitos
para equipamentos
ou aplicacbes
especificos.

Contexto de gestao
de riscos.

6.2.5. Processo de
Avaliacédo de Riscos

18
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Identificacdo | Analista de Contexto de gestaq Riscos
dos riscos riscos de riscos. identificados;
Formularios para
registro e analise d¢
riscos preenchido
com lista de riscos
No escopo.
Andlise de Analista de Formuléarios para | Nivel de risco
riscos riscos registro e analise d| estabelecido;
riscos preenchido | Formulario para
com lista de riscos | registro e analise d¢
Nno escopo. riscos atualizado.
Avaliacdo de | Proprietario | Formuléario para Riscos aceitos;
riscos dos riscos registro e andlise d| Riscos a tratar;
riscos atualizado. | Plano de tratament
de riscos.
Responsavel | Plano de Situacéo das acoeg
6.2.6. Tratamento de| pelo Tratamento de de tratamento de

riscos

tratamento dos
riscos

Riscos.

riscos;
Riscos tratados.

6.2.7. Comunicacao ¢
consulta

Proprietario
dos riscos

Plano de
Tratamento de
Riscos;

Situacao das acoes
de tratamento de
risco oriundas do
Responsavel pelo
tratamento de

riscos.

Atas de reuniao;
Situacao das acoes
de tratamento de
riscos para partes
interessadas.

D

197
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foram identificados
anteriormente;
Riscos que
deixaram de existir
Mudancas no
contexto interno ou
externo que podem
gerar mudancgas ng
contexto de riscos;
Mudancgas nos
fatores de risco
(ameaca,
vulnerabilidade,
probabilidade e
impacto);
Informacdes sobre
indicadores do
processo de gestaq
de risco.

Comité Gestor Informacdes sobre | Atas de reunides de

6.2.8. de Seguranca| acles de tratament andlise critica;

Monitoramento e da Informacao de risco Recomendacdes de

analise critica implementadas; melhoria do
Surgimento de processo de gestéo
riSCos que nao de riscos.

D

« DOCUMENTOS DE REFERENCIA
« ABNT NBR ISO 31000:2009 - Gestao de riscos - Ppiod e diretrizes

« ABNT NBR ISO 31010:2012 — Gestao de riscos — T@&mipara o
processo de avaliagao de riscos

* Norma Complementar n® 04/INO1/DSIC/GSIPR - gESTAE) RISCOS DE
SEGURANCA DA INFORMACAO E COMUNICACOES, Revisdo 0de 15
de fevereiro de 2013.

* Politica de Seguranca da Informacéo do TRT da &R
 ANEXOS

* Anexo 1 - Exemplos genéricos de tipos de riscos

Tipos de Riscos
Contexto Externo Contexto Interno

20

intranet em: 10/04/2018 16:09

Juizes,OU=Sede,OU=Manaus,DC=trt11,DC=

Eleonora de Souza Saunier,OU=

Assinado por: CN



Econdmicos
Disponibilidade de capital
Emissdes de crédito,
inadimpléncia
Concentracao

Liquidez

Mercados financeiros
Desemprego
Concorréncia

Fusdes / aquisicdes

Socioambientais
Emissbes e dejetos
Energia
Desenvolvimento sustentave

Sociais

Caracteristicas demografica
Comportamento do
consumidor

Cidadania corporativa
Privacidade

Terrorismo

Tecnoldgicos
Interrupcdes

Comeércio eletrénico
Dados externos
Tecnologias emergentes

Naturais
Desastres naturais

Legal/Regulatorio
Multas, sancdes aplicadas p
orgaos reguladores

Riscos Estratégicos

Viséo estratégica mal compreendida
Plano estratégico ndo definido
Estrutura organizacional inapropriada
Falta de integrac&o entre processos
organizacionais

Partes interessadas nao identificadas
Falta de apoio da alta direcdo
Auséncia do Plano de continuidade de
negocios

Riscos de Tl

Requisitos de Seguranca da Informac@o

nao definidos

Falta de integrac&o dos Sistemas de T

Auséncia do controle de acesso aos
Sistemas de TI

Obsolescéncia dos Sistemas de TI
Sistemas de Tl ndo escalonaveis
Falhas nos projetos de TI

Riscos Fisicos e Ambientais

Falta de manutencéo da estrutura fisiga

Ataques terroristas
Desastres naturais

Riscos de Conformidade e Contratuais

Auséncia de legislagéo interna
Desconformidade com a legislacéo
externa

Existéncia de clausulas contratuais
exorbitantes

Mudancas nos requisitos de entrega d
Servicos

Entrega dos servicos em
desconformidade com os requisitos
Ingeréncia das relacbes com
fornecedores

Riscos Operacionais e de Recursos
Humanos

Responsaveis por atividades
operacionais néao definidos

Falta de execucéo dos testes do plancg
recuperacao de desastres

Funcdes e responsabilidades nao
segregadas

Z1

0S

) de
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* Anexo 2 - Exemplos de técnicas de identificacéo decos

A metodologia de identificacdo de riscos emprega nombinacao de técnicas
como ferramentas de apoio. Por exemplo, a adrmagétr do TRT11 podera
utilizar seminarios interativos em grupo como pade seu método de
identificacdo de riscos, com um facilitador utihg® alguma ferramenta para
assessorar 0s participantes.

As técnicas de identificacdo de eventos de ris@m@éam tanto o passado
guanto o futuro e apresentam grande variagcdo qu@antdisticacdo; enquanto
muitas das técnicas mais sofisticadas sdo esmecifio préprio ramo de
atividades das organizacfes, a maior parte € obtetiante uma abordagem
simples.

Por exemplo, tanto as industrias de servicos figiang, de saude e de
seguranca empregam técnicas de rastreamento déoewdm perda. Essas
técnicas iniciam-se com foco no histérico de eventomuns para, entao,
alimentar esses dados em modelos de projecdo nodisticados. As
organizacbes mais avancadas em termos de gerentiant® riscos
corporativos utilizam uma combinacéo de técnicasaliam eventos passados
e potenciais eventos futuros. As técnicas tambérarale acordo com o nivel
onde sao utilizadas na organizacao.

Apresentamos abaixo exemplos de técnicas de i@géio de riscos.

Técnica Descrigcédo
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Brainstorming Técnica de geragdo de idéias em grupo divididajem
duas fases:

1) fase criativa, onde os participantes apresentam
maior numero possivel de idéias;

2)fase critica, onde cada participante defende sua
idéia com o objetivo de convencer os demais
membros do grupo.

Na segunda fase séo filtradas as melhores idéias,
permanecendo somente aquelas aprovadas pel(
grupo. A técnica é composta de quatro regras
basicas:

A

1) As criticas devem ser banidas — a avaliacdo das
idéias deve ser guardada para momentos
posteriores;

2) A geracdo livre de idéias deve ser encorajadg;

3) Foco na quantidade — quanto maior o numerq de
idéias, maiores as chances de se ter idéias validas

4) Combinacéo e aperfeicoamento de idéias geradas

intranet em: 10/04/2018 16:09

pelo grupo.

Técnica Delphi

Esta técnica de criacao de consenso utiliza

respostas escritas ao invés de reunir pessoalmente

0s membros do grupo, ou ainda método para a
sistematica coleta e comparacdao critica de
julgamentos, de participantes anonimamente

isolados, sobre um topico, através de um conjurto
de questionérios cuidadosamente desenvolvidos,

intercalados com informacgdes sumarizadas e

“feedback” das opinides, derivadas das respostas

anteriores.

Entrevista/Julgament
de Especialistas

Entrevistas livres, semi-estruturadas ou estruag
conduzidas individualmente ou em grupo com
especialistas no assunto em questao.

Identificacao de
Causa

Processo desenhado usado na investigacao e

categorizacdo das causas essenciais de um risgo,
L de
1CA0

sendo dividida em quatro etapas, a saber: coleta
dados; diagramacao do fator de causa; identifica
da causa raiz e geracao da recomendacao e
implementacao.
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Anélise SWOT
(“strengths”,
“weaknesses”,
“‘opportunities”,
“threats”)

Acronimo para “Strengths, Weakness,
Opportunities and Threats”, que em portugués
podemos traduzir como Forcas, Fraquezas,
Oportunidades e Ameacas. E uma ferramenta d
planejamento estratégico, utilizada para analise
projetos e/ou negdécios, ou em qualquer outra
situacdo que envolva uma deciséo. A aplicacéo
técnica consiste na avaliacdo do projeto sob cad
uma das quatro perspectivas - forcas, fraquezas
oportunidades e ameacas - geralmente apresen
em forma de quadrantes.

“Checklist”

Consiste em uma lista de itens, que vao sendo
marcados como sim ou ndo, podendo ser utiliza
por um membro da equipe, em grupo ou em um
entrevista.

Diagrama de Causa ¢
Efeito

O Diagrama de Causa e Efeito € também conhe
como Diagrama de Ishikawa ou Espinha-de-peix
é util para a identificacdo da causa dos riscos. G
diagrama é montado organizando o efeito a dire
as causas a esquerda. Para cada efeito existem

1)

de

da
la

tadas

da

cido
e, e
)
ita e

categorias de causas. As causas principais podem

ser agrupadas por estas categorias.

a

Fluxograma Representacao grafica que apresenta os passos de
um processo. Assim, esta técnica € aplicada pat
compreender como 0s riscos, ou 0s elementos de
um sistema se inter-relacionam.

Diagrama de Representacao grafica contendo nés que

Influéncia representam as variaveis da decisdo de um

problema. Um diagrama de influéncia tradiciona

7z

e

composto por trés tipos de nds: decisao, incertega,

resultado; e por dois tipos de relacéo entre os nps

relacdo causal e relacédo de precedéncia. A relagéo

causal ocorre entre os elementos de resultado e

de

incerteza e indica uma dependéncia probabilistica.

A relacéo de precedéncia ocorre entre elemento
decisao e representam precedéncia de tempo.

s de

24

intranet em: 10/04/2018 16:09

Juizes,OU=Sede,OU=Manaus,DC=trt11,DC=

Eleonora de Souza Saunier,OU=

Assinado por: CN



Técnica de Grupo A técnica o grupo nominal foi elaborada para se
Nominal utilizada na area de planejamento, com o objetivo
de ampliar a producdo criativa do grupo, facilésr
decisdes em equipe, estimular a geracao de idejas
criticas e servir como instrumento de agrupamento
de ideias. Assim sendo, esta técnica corresponde na
geracao silenciosa de ideias escritas; Exposicéia da
ideias geradas ao grupo na forma de frases simples
em cartdes ou tiras de papel; Discussao de cada
ideia registrada para esclarecimento e avaliacaa;
Votacéao individual das ideias em ordem de
prioridade, com a deciséo do grupo sendo
trabalhada matematicamente através da
classificacdo por quantidade de votos obtidos ou
ordenacéao por ordem de prioridade.

-

“Pondering” Abordagem simples e muito basica, que envolve
uma s6 pessoa para identificar os riscos, e podeg
servir como uma op¢ao padrao quando nenhuma
outra abordagem é possivel. Entretanto, faz-se
necessario que a pessoa tenha vivéncia e

experiéncia na area onde estdo sendo identificagdos
os riscos. Na aplicacéo desta técnica a pessoa
sozinha reflete, pondera ou considera o problema,
gerando a lista de opgdes.

. Anexo 3 — Analise de risco com o0 Médulo Risk Manag®

A ferramenta utilizada para analise de risco no TR& o Mdodulo Risk
Manager®. Esta contém uma metodologia de calcullRdeo aderente a
norma ABNT NBR ISO 31000:2009 - Gestao de riscBancipios e diretrizes.
A metodologia utilizada no Modulo Risk Manager® mpége que o calculo do
risco seja aplicavel a elementos tecnoldgicos, ga®uais e comportamentais
da instituicao.

O Mddulo Risk Manager® utiliza um método de Anald® Riscos
gualitativa que calcula um indice (“rating") denoadoPSR® (Probabilidade,
Severidade eRelevancia). Este indice define o Risco para cadatrGle
ausente encontrado na Analise. Da formula do Risco:

RISCO = PROBABILIDADE X IMPACTO

No Mddulo Risk Manager®, o valor do impacto no reg@ atendido
pelas duas variaveis S e R, Severidade e Relevéesectivamente, e esta
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formula do Risco é calculada entédo pela seguintagip:
RISCO = PROBABILIDADE X SEVERIDADE X RELEVANCIA
PSR®

Em conformidade com a ISO Guide 73, que definescoricomo “a
combinacdo da probabilidade de um evento e suaequoéscia”, o0 Modulo
Risk Manager® considera para calculo do risco umiicén (PSR®) que
representa a estimativa destes fatores.

Este valor PSR® representa o grau de risco asspaiadséncia de um
controle, sendo calculado pela equacdo Risco =aBildade x Severidade x
Relevancia, onde os fatores da Probabilidade erifade s&o pontuados
durante as analises técnicas, e a Relevancia planttansiderando-se a visao
do negocio, em termos da relevancia do ativo parganizacgao.

Assim, o Risco associado a cada Controle ausental@lado
multiplicando-se os trés fatores bésicos, e o tas$olé um valor numérico
entre 1 e 125, com seu nivel variando conformesoltado desta multiplicacéo:

Nivel de Risco Valores Possiveis PSR®
Muito Baixo 1,2,3,4,5,6
Baixo 8,9, 10,12, 15,16
Médio 18, 20, 24, 25, 27,30
Alto 32, 36, 40, 45, 48,50
Muito Alto 60, 64, 75, 80, 100,125

O PSR® representa o indice para o calculo do Rischbidédulo Risk
Manager®. Para os ativos, o seu indice de Risco résoltado da soma
algébrica do PSR® dos Controles ausentes em seymoentes.

O PSR® de um ativo é o resultado da soma dos PSR® deus
Controles nao implementados.

Apesar de o risco técnico (binbmio ProbabilidadSeveridade) da
auséncia do Controle ser importante para os gsstigetecnologia, para a
Andlise de Riscos e, consequentemente, para agdegutda Informacédo, o que
importa € considerar 0 Risco ao negdécio como fdéopriorizacdo de acdes
(pois considera o fator Relevancia do Ativo).

A Matriz a seguir segue como referéncia para sabeldcer uma
pontuacdo adequada para cada um dos fatores do.ASR®ortante frisar
gue esta matriz serve como instrumento de sintbmisenso comum, de forma
a substituir avaliacdes subjetivas por critériogsmdjetivos para cada um dos
fatores do PSR®, transformando-os em valores d&.1 a

26

intranet em: 10/04/2018 16:09

Juizes,OU=Sede,OU=Manaus,DC=trt11,DC=

Eleonora de Souza Saunier,OU=

Assinado por: CN



PSR

Probabilidade Severidade Relevancia
A ocorréncia da A consequéncia de a O comprometimento
vulnerabilidade ser vulnerabilidade ser da seguranca dos
explorada pelas ameagas | explorada pelas ameagas ativos
5 E quase certa Afetara extremamente a ?od.e a.fetar todo a Muito
(> 95%) seguranca instituicdo Alta
4 Pode afetar um ou Alta
E muito provavel Afetara muito mals negoclos da
ravemente a seguranga Instituigdo e os
0, 0, . s ~ -
(65% < P < 95%) g & ¢ prejuizos serdo muito
altos
3 Pode afetar uma parte | Média
3 4 . do negécio da
E provavel Afetara gravemente a do negoc
seeuranca instituicdo e os
() 0,
(35% < P < 65%) gurang prejuizos serdo
razoaveis
2 Pode afetar uma parte | Baixa
< ? , equena e localizada
E improvavel Afetara pouco a pequena
sesuranca do negdcio da
0, 0, . . .~
(5% <P <35%) gurang instituicdo e os
prejuizos serdo baixos
1 Pode afetar uma parte | Muito
z . . . , mui n i
E muito improvavel Quase ndo afetara a . t,o.pequ.e a-dc.> " Baixa
seeuranca negocio da instituicdo
0,
(<5%) g ¢ € 0s prejuizos serdo
despreziveis

A somatoria de todos os PSRs dos controles na@mepitados, divididos pelo
total dos PSRs dos controles aplicaveis e muléphs por 100, nos fornece o
indice risco (Risk Index).

No que se refere a Conformidade, e de forma analmgatal de controles
implementados dividido pelo total de controles @pleis, multiplicado por
100, nos fornece o indice de conformidade (Compddndex).

. ANEXO 4 - Interpretacdo do PSR para o Tratamento de Riscos

O TRT11 utiliza a seguinte interpretacdo dos radod do PSR para o
Tratamento dos Riscos

Nivel de Risco do

Controle PSR® Interpretacéo

Sdo Riscos inaceitaveis, e 0os gestores dos ativos
Muito Alto devem ser orientados para que 0s tratem
imediatamente.
Sdo0 Riscos inaceitaveis e 0s gestores dos ativos
devem ser orientados para, ao menos, controlatlos.

Alto
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confirmagdo dos gestores dos ativos, contugdo a
aceitacdo do Risco deve ser feita por mei
formais.

Séo Riscos que podem ser aceitaveis apos revisao e
confirmagao dos gestores dos ativos.

Séo Riscos que podem ser aceitaveis apos revisao e
Médio

10S

Baixo

S&o Riscos aceitaveis e devem ser informados para

Muito Baixo | 55 Gestores dos ativos.

. Anexo 5 - Indicadores de Gestao de Riscos proposiuesra 0 TRT11

Abaixo sdo apresentadas sugestdes indicadores para monitoramento e
avaliacdo do desempenho do processo de gestasabs.riEssas sugestdes
devem ser avaliadas pelo TRT11 para definicdo ddxadores que serdo
implementados.

Risk Index Consolidado

Detalhes

Objetivo Permitir ao CGR visualizar o nivel consolidado ideas de todos

Estratégico 0s ativos, sistemas e processos de negdécio do TRIcdidos no
escopo da analise de riscos.

Métrica (s) Percentual (%) de PSR dos controles nao implemesitzols

ativos do escopo da analise de riscos.
Frequéncia de Anual.

Medicao

Meta (S) Devera ser definida pelo CGRugestéo: 50%.

Formula (s) Este indicador é calculado dividindo-se o totatideos dos
controles nao implementados (PSR existente) p&bde riscos
dos controles aplicaveis (PSR total).

Fonte de Relatério de Analise de Riscos — RAR, Modulo Risardger.

Informacao

Risk Index por Area de Negdcio

Detalhes

Objetivo Permitir ao CGR visualizar os niveis de risco am®#os ativos,

Estratégico sistemas e processos de negocio incluidos no eslkeoaodlise de
riscos, totalizados por area.

Métrica (s) Percentual (%) de PSR dos controles nao implemesitzals

ativos do escopo d4 analise de riscos, agrupadcs @a.

Frequéncia de Anual.
Medicao
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Meta (S)

Férmula (s)

Fonte de
Informacao

Devera ser definida pelo CGRugestéo: 50%.

Este indicador é calculado dividindo-se o totatideos dos
controles nao implementados (PSR existente) ptbde riscos
dos controles aplicaveis (PSR total).

Relatorio de Analise de Riscos — RAR, Modulo Risardger.

Risk Index por Processo de Negocio

Detalhes

Objetivo
Estratégico

Métrica (s)

Frequéncia de
Medicéo
Meta (S)

Formula (s)

Fonte de
Informacao

Permitir as areas de negocio visualizarem os ndesissco de
todos os processos de negdcio incluidos no es@podlise de
risco, permitindo priorizar as acdes de segurardamina alinhada
aos negocios.

Percentual (%) de PSR dos controles ndo implemesidols
ativos do escopo da analise de riscos, agrupadqe@oesso de
negocio.

Semestral.

Devera ser definida pelas areas de neg&eigestdo: 60%.

Este indicador € calculado dividindo-se o totafideos dos
controles nao implementados (PSR existente) ptbde riscos
dos controles aplicaveis (PSR total).

Relatorio de Analise de Riscos — RAR, Modulo Risandger,

Risk Index por Sistema/Servigo

Detalhes

Objetivo
Estratégico

Métrica (s)

Frequéncia de
Medicao
Meta (s)

Férmula (s)

Fonte de
Informacao

Risk Index por Ativo

Permitir a SETIC visualizar os niveis de riscoatos 0s sistemas
e servicos incluidos no escopo da analise de fisra)itindo
combater vulnerabilidades de forma proativa.

Percentual (%) de PSR dos controles nao implemesitzals
ativos do escopo da analise de riscos, agrupadasgpema ou
servigo.

Semestral.

Devera ser definida pela SETISugestéo: 60%.

Este indicador é calculado dividindo-se o totatideos dos
controles nao implementados (PSR existente) ptbde riscos
dos controles aplicaveis (PSR total).

Relatorio de Analise de Riscos — RAR, Modulo Risardger,
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Detalhes

Objetivo Permitir a SETIC visualizar os niveis de riscoat#os os ativos

Estratégico incluidos no escopo da analise de risco, permitawiobater
vulnerabilidades de forma proativa em ativos dadéagia,
ambientes, processos e pessoas.

Métrica (s) Percentual (%) de PSR dos controles n&o implemesi@e cada
ativo do escopo da andlise de riscos.

Frequéncia de Semestral.

Medicéo

Meta (s) Devera ser definida pela SETISugestao: 60%.

Formula (s) Este indicador é calculado dividindo-se o totatideos dos
controles nao implementados (PSR existente) p&bde riscos
dos controles aplicaveis (PSR total).

Fonte de Relatorio de Analise de Riscos — RAR, Modulo Risandger,

Informacao

Compliance Index Consolidado

Detalhes

Objetivo Permitir ao CGR visualizar o nivel consolidado deformidade

Estratégico de todos os ativos, sistemas e processos de netpdiBT11,
incluidos no escopo da analise de riscos.

Métrica (s) Percentual (%) de controles implementados dossatwoescopo

da analise de riscos.
Frequéncia de Anual.

Medicao

Meta (S) Devera ser definida pelo CGRugestéo: 50%.

Formula (s) Este indicador é calculado dividindo-se a quantdadhl de
controles implementados pela quantidade total dedes
aplicaveis.

Fonte de Relatorio de Analise de Riscos — RAR, Modulo Risardger,

Informacao

Compliance Index por Area de Negécio

Detalhes

Objetivo Permitir ao CGR visualizar o nivel consolidado daformidade

Estratégico de todos os ativos, sistemas e processos dasdareagocio do
TRT11, incluidos no escopo da analise de riscos.

Métrica (s) Percentual (%) de controles implementados dossatiecescopo

da analise de riscos, agrupados por area de negocio
Frequéncia de Anual.
Medicao
Meta (S) Deveré ser definid® pelo CGBugest&o: 50%.
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Formula (s)

Fonte de
Informacgao

Este indicador € calculado dividindo-se a quanedadal de
controles implementados pela quantidade total dedes
aplicaveis.

Relatorio de Analise de Riscos — RAR, Modulo Risardger,

Compliance Index por processo de negocio

Objetivo
Estratégico

Métrica (s)
Frequéncia de
Medicao

Meta (S)

Formula (s)

Fonte de
Informacgao

Detalhes

Permitir ao CGR visualizar o nivel consolidado deformidade
de todos os ativos e sistemas agrupados por poscdas areas de
negaocio, incluidos no escopo da analise de riscos.

Percentual (%) de controles implementados dossatwoescopo
da analise de riscos, agrupados por processo deineg

Semestral.

Devera ser definida pela Gestdo da area de negotaonjunto
com o CGRSugestao: 60%.

Este indicador € calculado dividindo-se a quanedadhal de
controles implementados pela quantidade total deaes
aplicaveis.

Relatorio de Analise de Riscos — RAR, Modulo Risardger,

Eleonora de Souza Saunier,OU

Itens

Objetivo
Estratégico

Métrica (s)
Frequéncia de

Medicao
Meta (S)

Formula (s)

Fonte de
Informacao

Compliance Index por sistema/servi¢o

BIEYE S

Permitir & SETIC visualizar o nivel consolidadocd@formidade
de todos os ativos agrupados por sistemas ou semicluidos no
escopo da analise de risco (tecnologia, ambieptesessos e
pessoas).

Percentual (%) de controles implementados dossatwoescopo
da analise de riscos, agrupados por sistema oigserv

Semestral.

Devera ser definida pela SETISugestao: 60%.

Este indicador é calculado dividindo-se a quantdadhl de
controles implementados pela quantidade total dedes
aplicaveis.

Relatorio de Analise de Riscos — RAR, Modulo Ris&andger,

Compliance Index por ativo

Detalhes
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Objetivo
Estratégico ativos incluidos no escopo da analise de riscodlegia,

ambientes, processos e pessoas).

Métrica (s) Percentual (%) de controles implementados dossatiecescopo
da analise de riscos, agrupados por ativo.

Frequéncia de Semestral.

Medicao

Meta (S) Devera ser definida pela SETISugestao de 60%

Formula (s) Este indicador é calculado dividindo-se a quantdadhl de
controles implementados pela quantidade total dedes
aplicaveis.

Fonte de Relatorio de Analise de Riscos — RAR, Modulo Risardger,

Informacao

. Anexo 6 — Estabelecimento do contexto geral de g&stde riscos do
TRT11

O estabelecimento do contexto tem como propositioides fatores, internos
e externos, e os critérios de riscos para 0s @saiscos deverdo ser geridos. A
definicdo desses fatores parametrizara a atuaciialelmais atividades que
compdem o processo de gestdo de riscos do TRTlinfésnacdes abaixo
podem servir de base para criacdo do Plano de @&dst&Riscos do TRT11
pelo Comité Gestor de Riscos.

e Fatores internos e externos

Ficam definidas as seguintes categorias de even@mnformidade e
Fiscalizacdo, Regulamentacéo, Recursos Humanosedamores, Tecnologia
da Informacdo, Desastres, Controles Fisicos, Refota Cultura
Organizacional, Ambiente Cultural, Social e Potitie Econdémicos. Tais
categorias estao distribuidas pelos contextosrexeinterno, conforme tabela
abaixo.

Permitir a SETIC visualizar os niveis de conforrdiglae todos 0s

Contexto Interno

Contexto Externo

Conformidade e Fiscalizacéo:

* Normatizagéo, controle
fiscalizacao interna;

+ Gestéo dos elementos g
influenciam o alcance dos objetiv
estratégicos.

Regulamentacéo:

¢ Ambiente regulatorio;

+ Aderéncia aos principais requisit
regulatorios externos.

Recursos Humanos:

» Carga de trabalho;

» Segregacao de funcoes;
+ Clima organizacional.

32

Fornecedores:

* Relacdo com os fornecedores;

e Sancgdes ao contratado;

+ Clausulas contratuais sobre a entr
do objeto contratado.

ega
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Tecnologia da Informacéo: Desastres:

» Abrangéncia dos beneficios da Tl;| « Inundacéo, incéndio, etc.;

« Demanda interna por recursos de 7+ Vandalismo, terrorismo.

« Alinhamento da TI ao plan
corporativo de continuidade (
negocios;

+ Definicdo de parametros minimos
gualidade e eficiéncia dos servig
prestados pela TI.

Controles Fisicos: Reputacéao:

« Controles de seguranca fisica; « Percepcao da sociedade.

* Alinhamento entre os controles
seguranca fisica e logica;

+ Existéncia do Plano de Continuida
de Negécios ou Plano ¢
Recuperacao de Desastres.

Cultura Organizacional: Ambiente Cultural, Social e Politico:
« Adaptacao da cultura organizaciof - Mudangas de governo.
as mudancas no contexto interno.

Econdmicos:
- Disponibilidade financeiro
orcamentaria.

Ao estabelecer o contexto especifico, o propretdo processo de trabalho
devera ajustar as categorias de eventos, excldadgue ndo se aplicam ao
processo de trabalho e incluindo as que néo estajewistas.

o Critérios de Riscos

A seguir, encontram-se definidos os critérios d&as$, que compdem o
contexto geral de gestdo de riscos do TRT11l. Caberaprietario dos
processos de trabalho avaliar e redefinir taisémos, de acordo com as
necessidades especificas de seu ambito e escapoagéo.

» Escala de probabilidade

A tabela abaixo define a escala de probabilidasker aitilizada no processo de
gestdo de riscos. O proprietario dos processosrat®mlho pode, quando
necessario, adequar somente o0s quantitativos daacdiOcorréncias”. A
probabilidade esta associada as chances de o exanter.

Escala de Probabilidade

Descritor Descricao Ocorréncias | Nivel

Muito Evento extraordinario, sem histérico Até 5 1
Baixa | ocorréncia.
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Baixa | Evento casual e inesperado, sem histéricq >5 até 10 2
ocorréncia.

Média | Evento esperado, de frequéncia reduzida, e| >10até 15| 3
histérico de ocorréncia parcialmente conhecid

Alta Evento usual, com histérico de ocorrén >15ate 20| 4
amplamente conhecido.

Muito | Evento repetitivo e constante. >20 5

Alta

» Escala de impacto

Para que o nivel de impacto seja definido, é nédessonsiderar quais sdo as
dimensbes (custo, prazo, escopo e qualidade) detivabjdo processo de
trabalho avaliado que serédo influenciadas diretandiretamente. O impacto
esta associado as consequéncias do evento ocorrido.

Impacto nas dimensdes do objetivo

Custo Prazo Escopo Qualidade Nivel

(aumento (atraso %) (afetacéo) (degradacéo)
%)

Até 5 Até 5 Insignificante Irrisoria 1
>5 até 10 >5 até 10 Pouco Pouco 2
>10 até 151 >10 até 15 Significativa Relevante 3
>15 até 200 >15 até 20 Muito significativa Muito 4

relevante
>20 >20 Ampla Grave 5

Vale salientar que nem sempre o nivel sera o m@swratodas as dimensodes.
Caso isso aconteca, considerar-se-a o nivel niais al

ApOs considerar o impacto nas dimensdes do objetivega-se aos niveis de

impacto:
Escala de impacto
Descritor Descricéo Nivel
Muito | Impacto insignificante nos objetivos. 1
Baixo
Baixo | Impacto minimo nos objetivos. 2
Médio |Impacto mediano nos objetivos, com possibilidade| 3
recuperacao.
Alto Impacto significante nos objetivos, com possibidielaemota d¢ 4
recuperacao.
Muito | Impacto maximo nos objetivos, sem possibilidade | 5
Alto recuperacao.
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O proprietario dos processes de trabalho pode,dguaecessario, adequar
somente 0s quantitativos das colunas “Custo” ezt’ra

e Escala de relevancia

A relevancia indica o grau em que o comprometimelatgeguranca do objeto
em analise, seja ele um ativo, um processo delli@bam ambiente, etc., pode
afetar as atividades do TRT11 caso o risco sezegainpedindo o Tribunal de
atingir seus objetivos e cumprir sua missdo. Avéeieia é utilizada pelo
Modulo Risk Manager® para calculo do PSR® (ver an8xX3. Anexo 3 —
Andlise de risco com o Modulo Risk Manager®).

A tabela abaixo define a escala de relevancia aitderada no processo de
gestao de riscos com apoio do Modulo Risk Manager®.

Escala de relevancia

Descritor Descricéo Nivel

Muito | Pode afetar uma parte muito pequena do negéciostituicdo ¢ 1
Baixa | 0s prejuizos serdo despreziveis.

Baixa | Pode afetar uma parte pequena e localizada do ioegléq 2
instituicdo e 0s prejuizos serdo baixos.

Média | Pode afetar uma parte do negoécio da instituicde prejuizog 3
serdo razoaveis.

Alta Pode afetar um ou mais negocios da instituicdo prejsiizos 4
serdo muito altos.

Muito | Pode afetar todo a instituicéo. 5
Alta

O proprietario dos processes de trabalho ndo podefer adequacdes nesta
matriz.

e Indice de risco

A tabela abaixo tem por finalidade relacionar ogeisi de probabilidade e
impacto permitindo, entédo, definir o Nivel de Risco

O proprietario dos processes de trabalho ndo podefer adequacdes nesta
matriz.

Probabilidade

1 — Muito 2 - 3-Média| 4 - Alta| 5 — Muito
Baixa Baixa Alta
| |5 — Muito 5 10
m | Alto
p | 4 - Alto 4 8
a
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3 — Médio 3 6 9 12 -

2 — Baixo 2 4 6 8 10
1 - Muito 1 2 3 4 5
Baixo

Legenda Nivel de Risco:

[BAIXO | MEDIO [ALTO [EXIRENON

Se consideramos no calculo do indice de riscoex@atia do objeto da analise,
obteremos 0s seguintes valores de PSR®:

Nivel de Risco Valores Possiveis PSR®
Muito Baixo 1,2, ,3,4,56
Baixo 8,9, 10, 12, 15,16
Médio 18, 20, 24, 25, 27,30
Alto 32, 36, 40, 45, 48,50

e Matriz “Apetite a Risco”

O apetite a risco € a quantidade de risco, emmskntnais abrangente, que o
Tribunal se dispde a aceitar na busca por agregar 80s servicos prestados
para a sociedade. O apetite a risco esta diretanasbciado a estratégia da
instituicdo e deve ser considerado no momento fiaidas estratégias, pois
estas expdem o TRT11 a diferentes riscos.

O apetite a riscos do TRT11 esta definido na tadledaxo.

Os proprietarios dos processos de trabalho ndo poaefazer adequacoes
neste critério de riscos.

Probabilidade
3 - Média

4 — Alta | 6 — Muito

1 — Muito Baixa

INACEITAVEL

O "0 ®T 3 —
N
I

2 —| OPORTUNIDADE ACEITAVEL
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1 —
Muito
Baixo

Legenda Apetite a Risco:

[BAIXO | MEDIO [ALTO [EXIRENON

Nivel de Risco Valorgz E%ssiveis Apetite a Risco
Muito Baixo 1,2,3,4,5,6 Oportunidade
Baixo 8,9, 10, 12, 15,16
Médio 18, 20, 24, 25, 27,30 | Aceitavel
Alto 32, 36, 40, 45, 48,50 | Inaceitavel

e Diretrizes para priorizagdo do tratamento de riscos

Como ultimo critério de riscos, encontram-se asetdies para priorizacdo do
tratamento de riscos cuja finalidade é auxiliaranaliacdo da resposta mais
adequada no tratamento dos riscos.

A tabela abaixo contém as diretrizes definidas Qelmité de Gestdo de Riscos
para o estabelecimento do contexto geral.

O proprietario dos processes de trabalho ndo podeZer adequacdes nas

diretrizes.

Nivel de Descricéo
Risco

Diretriz para Resposta

Indica um nivel
absolutamente

do TRT11.

muito além do apetite a risc

de risc
inaceitave

Qualquer risco encontrado nessa é
deve ter uma resposta imediata.

Admite-se postergar 0 tratamer
somente mediante parecer do Diretor
Unidade, ou cargo equivalente.

Alto Indica um nivel

risco do TRT11

inaceitavel, além do apetite

de risc

Qualquer risco encontrado nessa é
deve ter uma resposta em um interv
de tempo definido pelo Diretor ¢
Unidade, ou cargo equivalente.

Admite-se postergar 0 tratamer
somente mediante parecer do Diretor

\rea

1to
da

rrea
alo
la

1to
da

Unidade, ou cargo equivalente.
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Médio |Indica um nivel de risci Nao se faz necessario adotar medidas
aceitavel, dentro do apetite| especiais de tratamento, exceto manter
risco do TRT11. 0s controles ja existentes.

Baixo | Indica um nivel de risc( Explorar as oportunidades, se

ou baixo ou muito baixo, ond determinado pelo Diretor da Unidade, jou

Muito | h& possiveis oportunidades| cargo equivalente.

Baixo | maior retorno que podem s

exploradas.
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