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PODER JUDICIARIO

JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO

Secretaria-Geral da Presidéncia

ATO N° 27/2018/SGP — Manaus, 10 de abril de 2018
Cria o Comité de Seguranca da
Informacdo no ambito do TRT 112

Regido e da outras providéncias.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA

112 REGIAO, Desembargadora do Trabalho ELEONORA DE SOUZA
SAUNIER, no uso de suas atribuicdes legais e regime ntais,
CONSIDERANDO a Estratégia Nacional de Tecnologia
da Informacédo e Comunicacdo do Poder Judiciario (EN TIC-JUD),
instituida pelo art. 9° da Resolucdo n° 211 do Cons elho
Nacional de Justica, de 15 de dezembro de 2015, det erminando
que cada 6rgdo devera elaborar e aplicar politica, gestéao e
processo de seguranca da informacéo a serem desenvo lvidos em

todos os niveis da instituicao;

CONSIDERANDO a norma ISO 31.000 aplicada ao
gerenciamento de riscos, ISO 27001 e 27002, aplicad as a
seguranca da informacéo;

CONSIDERANDO A Politica de Governanga de
Tecnologia da Informagao e Comunicacdo do TRT da 11 a Regiéo,
art. 50 , inciso V que descreve a gestdao de riscos de

tecnologia como um dos seus principios.
RESOLVE:
Art. 1° Criar o Comité de Seguranc¢a da Informacao

no ambito do Tribunal Regional do Trabalho da 112 R egiao.

Art. 2° Para os fins desse ato considera-se:

intranet em: 10/04/2018 21:30

Juizes,OU=Sede,OU=Manaus,DC=trt11,DC=

Eleonora de Souza Saunier,OU=

Assinado por: CN



(%)

¢ Juntos somos Onze!
PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO
Secretaria-Geral da Presidéncia

| — Fungcdo de Negocio Vital — trata-se de
servicos cuja indisponibilidade pode causar prejuiz 0s
financeiros, a imagem ou causar interrupcao das ati vidades da

area fim ou administrativa de uma instituicéo;
Il — TIC: Tecnologia da Informacéo e Comunicacao;
Il — Risco: o efeito da incerteza sobre o
objetivo que se deseja atingir. Todos os riscos ref erenciados

nesse ato referem-se a TIC.

CAPITULO |
DA NATUREZA E TIPO

Art. 3° O Comité de Seguranca da Informacédo € de

natureza deliberativa, possuindo poder de decisdo s obre os

assuntos relativos a Seguranca da Informacdo ou ris cos de

TIC, e do tipo estratégico, devendo assegurar que a area de

TIC do tribunal opere no mais alto nivel de seguran ca para

protecdo da informacéo para todas as areas do egrég io.
CAPITULO II

DA FINALIDADE

Art. 4° Aprovar e revisar anualmente, ou sempre que

se faca necessério, o processo de gestao de riscos de TIC, de
acordo com a norma ISO 31.000, e boas praticas mund ilalmente
reconhecidas.

Art. 5° Aprovar e revisar anualmente, ou sempre que

se faca necessario, a politica de seguranca da info rmacao, o
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processo de seguranca da informacdo e o0 processo de

gerenciamento de incidentes de seguranca da informa céo, em
todos os niveis do tribunal, em harmonia com as dir etrizes

nacionais definidas pelos 6rgdos de gestdo superior es, bem
como as normas ISO 27001 e 27002, e boas praticas d e

seguranca da informacdo mundialmente reconhecidas.
Art. 6° Estabelecer no ambito institucional uma

cultura de boas praticas voltada para seguranca da

informacéo, tais como observancia da politica de se guranca da
informacéo, protecdo de senhas, repudio ao comparti Ihamento
de certificados digitais, utilizar bloqueios de tel a ao se
ausentar das maquinas, evitar abandonar documentos com

informacdes pessoais nas impressoras.
Art. 7° Definir os servicos de TIC considerados
criticos para o tribunal, com base na prestacao de servico ao
jurisdicionado, bem como na estratégia e imagem
institucionais. Esses servicos serdo priorizados pe lo
processo de gestao de riscos e de seguranca da info rmacao.
Art.8° Definir investimentos em seguranca da
informacdo, com base em relatorios de gestdo de ris cos e
pesquisas de mercado.
Art. 9° Definir o apetite a risco de TIC do TRT da
11a Regiéo.

CAPITULO Il

DAS ATRIBUICOES

Art. 10° Aprovar e revisar anualmente ou sempre que

necessario a politica de gestao de continuidade, a estratégia
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de continuidade e o processo de gerenciamento de co ntinuidade
de servigos essenciais de TIC do tribunal.

Art. 11° Aprovar e manter o plano de continuidade
dos servicos essenciais de TIC.

| - Garantir que o0 plano seja testado
periodicamente e solicitar atualizacbes necessarias

Il - Definir as funcbes de negdcio vitais para as
areas judiciarias e administrativas do tribunal.

lIl - Definir os servicos de TIC mais relevantes

para o tribunal.

IV — Apreciar os relatérios dos testes de
recuperacao de falhas, previstos no plano de contin uidade.

Art. 12° Aprovar acoes periodicas de
conscientizacdo, educacdo e capacitacdo em segurang a da

informac&o em todas as areas do tribunal.

Art. 13° Definir as diretrizes para gestdo de

riscos de TIC com impacto na prestacdo jurisdiciona I, a
estratégia institucional, a imagem do 6rgéo e os se rvicos das
areas meio e fim do tribunal. E ainda a seguranca d a

informacao dos ativos criticos de TIC.

| — Acompanhar e avaliar periodicamente o0s
relatérios de riscos, contendo as informacdes sobre sua
identificacéo, avaliacédo e tratamento.

Il — O Comité de Seguranca da Informacdo devera
tomar decisdes estratégicas e operacionais de segur anca, com
base nos relatérios do inciso |I.

Art. 14° Aprovar o processo de classificacdo e
tratamento da informagéao, revisar anualmente e aper feicoa-lo

sempre que necessario.
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Art. 15° Aprimorar continuamente propostas de
normas e politicas de uso dos recursos da TIC refer
seguranca da informacao, tais como:

| - Gerenciamento de identidade e controle de
acesso logico;

Il - Controle de acesso fisico;

lll - Controle de acesso a Internet;

IV - Utilizacédo do correio eletrénico;

V — Utilizacao de equipamentos e aplicacdes de TIC
de forma segura, em observancia a Politica de Segur
Informacao.

Art. 16° Tomar decisdes sobre questdes de seguranca
da informacao e gestado de riscos ndo contempladas n

de seguranca da informacao e normas relacionadas.

entes a

anca da

a politica

| - Propor e acompanhar planos de acdo para

aplicacao da PSI, assim como campanhas de conscient
USUArios;

Il - Receber e analisar as comunicacdes de
descumprimento das normas referentes a Politica de
da Informacdo deste Tribunal, apresentando parecer
autoridade/érgado competente para sua apreciacao;

Il - Solicitar, sempre que necessario, a
realizagdo de auditorias pela Secretaria de Tecnolo
Informacdo e Comunicagbes relativamente ao uso dos

de tecnologia da informacao, no ambito do Tribunal.

CAPITULO IV

DO CONSTITUICAO

izagao dos

Seguranca

a

gia da

recursos
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Art. 17° A composicdo do Comité de Seguranca da
Informacdo sera multidisciplinar, com a participaca o das
principais é&reas estratégicas do tribunal, incluind

magistrados de 1° e 2° grau, e ainda:

| - Um Desembargador;
Il - Um Juiz Titular de Vara,;

[l - Diretor-Geral;

IV - Representante do Nucleo de Gestéo Estratégica,

V - Secretario de Tecnologia da Informacdo e

Comunicacéo;

tribunal.

publicacéo.

VI - Diretor da Coordenacao de Suporte;
VIl - Representante de Varas;
VIII - Representante de gabinetes;

IX - Representantes de setores administrativos do

Art. 18° Este Ato entra em vigor na data de sua

Assi nado El etroni canente
ELEONORA SAUNIER GONCALVES
Presidente do TRT da 112 Regiao
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