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Juntos somos Onze!

PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAO

Secretaria-Geral da Presidéncia
ATO N° 29/2018/SGP — Manaus, 10 de abril de 2018

Aprova o Plano de Continuidade

dos  Servicos Essenciais de
Tecnologia da Informacéao e
Comunicacgéo do TRT 112 Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA

112 REGIAO, Desembargadora do Trabalho ELEONORA DE SOUZA

SAUNIER, no uso de suas atribui¢des legais e regime ntais,
CONSIDERANDO o0s macrodesafios do Poder Judiciario

para o periodo 2015-2020, em especial o que trata d a "Melhoria

da infraestrutura e governanca de TIC";

CONSIDERANDO a importancia de  estabelecer
diretrizes, papéis e responsabilidades, praticas e processos de
trabalho compativeis com os modelos de referéncia r econhecidos
mundialmente;

CONSIDERANDO a série de normas ABNT NBR ISO/IEC
27.000, que versam sobre a criagdo, funcionamento, manutencao e
melhoria do Sistema de Seguranca da Informagéo (SGS );

CONSIDERANDO o referencial de boas praticas para o

Gerenciamento de Servicos de TIC definido na biblio teca
Information Technology Infrastructure Library (ITIL );
CONSIDERANDO as diretrizes basicas para a
implantacdo da politica de projetos no ambito da Ju stica do
Trabalho de 1° e 2° graus tracadas pela Resolucédo C SJT n° 97,

de 23 de margo de 2013;

CONSIDERANDO o referencial de boas praticas para o
gerenciamento de projetos definido no Project Manag ement Body
of Knowledge (PMBOK);
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Secretaria-Geral da Presidéncia

CONSIDERANDO a importancia de estabelecer processos

de trabalho, responsabilidades e praticas compative is com os
modelos de exceléncia reconhecidos mundialmente, co mo a norma
NBR ISO/IEC 38500:2009, o Control Objectives for In formation
and Related Technologies (Cobit), a Information Tec hnology
Infrastructure Library (ITIL) e a série de normas N BR ISO/IEC

20000:2008; e
CONSIDERANDO as informagbes constantes do DP-
4375/2018 (e-SAP),

RESOLVE:

Art. 1° Aprovar o Plano de Continuidade dos
Servigos Essenciais de Tecnologia da Informacdo e Comunicagao
do Tribunal Regional do Trabalho da 11% Regido, nos termos

constantes do anexo deste Ato.
Art. 2° Este Ato entra em vigor na data de sua

publicagéo.

Assi nado El etroni canente
ELEONORA DE SOUZA SAUNIER
Presidente do TRT da 112 Regiéo
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Plano de Continuidadedos Servicos essenciage Tecnologia da Informaca e
Comunicacdes — TRT 11

| - Objetivo destedocument:

DefiniracOes e atividades referentes a continuidade dagegessenciaide tecnologia da
informacdo e comunicacgdes (TIC) do TRT11. Estagsefatividades séas estratégias de
continuidade definidas para gqemcaso deincidentegue causem un interrupcdo dos
servicos essenciaide TIC para TRT11l e em consequéncia a indibilidade dos
processos e atividades do negoéestes servicosessencidis TIC sejam recuperados ¢
ambiente alternativo geja garantic ao Tribunal um nivel de servi¢co e de continuic de
seus processos de formeviamente acordad

Neste documenté apresentado o cenario a de tecnologiale continuidaddo TRT11 e
também o cenariofuturem termos de estratégias de continui. Sdo descritos aqui
tambémo escopo do incidente de interrup, as ameacague podem causar incident
bem como os recsios necessaripara a continuidadalém dos tempos de recuperaci
ponto da informacgéo, necessarios para uma comwataaidade dos servicos de T

Também saalefinidas neste documel as equipes de continuidadéC do TRT11 que
tratam da continumde dos servicos essenciais e a recuperacao depieEs em caso (
incidentes de interrupcd®m como seu acionamento e responsabilid

[l - Continuidade dos Servigosessenciais de TIC

De acordo com a IS@2301 a continuidade de negdécios écapacidade de un

organizacdo de continuar a entrega de produtoseowices em um nivel aceitav

previamente definido apés incidentes de interrupd@ a Gestdo de Continuidade

Negdcios (GCN) é o processo abrangente de gestmentifica ameagasotenciais para
uma organizagao e 0s possiveis impactos nas opsrdednegocio caso estas ameagi

concretizenEm relagédo a este Plano, o escopo da continuidadeapresentado € volta

aos servicos essencigie TIC do TRT11.

Outro ponto a se dest@r éa Resolucdo 211 do CNgue em sedrt. 10 §82° diz “Devera
ser estabelecido Plano de Continuidade de Serégssnciais de TIC, especialmente
que se refere aos servicos judic”O Plano de Continuidade de Servigos esséncias@
— TRT11 busca atenderexpectativa da resolucdo 211 que € de estaba@siratégias d
continuidade para os servigos de .

As informagcbes manuseadas no TRTsdo suportadapela TIC do Tribuni podemos
citar. acessos a internet, intranuso de sistemas/aplicacdes de El@re outro. Quando
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falamos em interrupcadestes servi¢os, estamos falaprimeiramentede uma ameaca ou
conjunto de ameacas gse concretizadas, tempoder danterrupgéo os servigos de TIC,
podemos citar comameage:

Tipo Tecnoldgicas(Internas e externas

Falhas entinks de comunicagi
Falhas em hdware e softwal
Ataques cibernétict

Erros de pessoal (Tl

Tipo Ambientais (Internas e Externas

Falhas de energi@rimaria e secundari
Incéndios

Inundacgdes

Falha em infraestrutuipredial

Fatores parabandono de préc
Desastres naturais

Tipo Acéo de pessoas

Greves
Terrorismo
Violéncia ou sequest

Estas ameas, em se concretizando podafetar a disponibilidade dos serviessenciais
de TIC do TRT11 e em consequéncia afes processos finalisticos do Tribunal, gera

assim uma indisponibilidade. A indisponibilidade iaterrupcdes dos servigessenciais
de TIC, por conseguinte podem causar uma sérimplacitos na reputacdo do Tribunal,

cumprimento de aspectos legino cumprimento de prazo dos processos legais, traos

sociais, acumulo deabalho ou até mesmo na perda trabalhoga realizads.

A gradacaceem termos de criticidacdestes impactos pode vargg acordo com o sister
ou aplicagcéo afetada, a saalidade da interrupcdgjual horéario do dia, qual dia do més
més do ano ocorreu o incider, sua duracdo e seu tempo de recuperacdo. O obg
continuidade dos servicos de TIC é estabeleceacdedlo com um nivel p-definido com
usuarios finais @stes servigcos, um conjunto estratégias e planake recuperacdo dest
servigos de TI@&m ambientealternativo, e com issgarantir, a continuidade das ativida
das areas finalisticas do TRT11 por um periodoipneente acordad
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1l — Funcionamento atual da TIC do TRT11

Atualmente o parque tecnolégico do TRT11 conta um SITE PRINCIPAL, localizado
no prédio sedenaRuésconde de Porto Alegre, 12+ Praca 14 de Janei— Manaus/AM,
0s sistemas e aplicativos essenciais usados peld TTBtdo armienados nesisite. Além
desse prédiogutra parte dos servicos de TIC do TRT11 enc-se no Férum trabalhis
na Rua Ferreira Pena, 546€entro. Manaus/AM.

Os seguintes ativos compde o inventério tecnologac®RT11

01 Sala cofre (Prédio sede)

02 links de comunicacd60 Mbp: interligadoestes dois ambientes via ra
43 sistemas

1288 computadores

215 impressoras

1562 usuarios internos

2000 usuarios externoadvogados

32 varas (19 em Manauk0 no interir e 03 em boa vista)

IV —Escopo delncidenes de Interrupgac

Um incidente de interrupcdoum evento ou fato negativo que sencretizado por um
ameaca,tencomo consequéncia a interrupcdo dos senessenciaisde TIC e com isso,
gerar um impactanaceitavel para o TRT1leu impacto se faz sentir de forma imede
h& necessidade de acionamento de alternativas mknwidadgara que ¢ servigcos
essenciaisle TIC do TRT1 estejam disponibilizados em um nivel previamentedad.
O escopo de incidentes de interrupcdo ébrangéncia e/odimitacdo de um inciden
qualquer. Este acontecime faz com que sejam acionadass estratégias de continuida
qualquer outro fato ou acontecimento que ndo esteja alinhamento com este cen:
seido desconsiderados, a principio, ermos de acionamento.

Um incidente que afete a disponibilidade dos servigcos essend@ TIC do TRT11 qu
tenha o pancial de exceder mais de 01 hora de interrL € considerado um dedtre e
viabiliza o acionamento d estratégias de continuidade.

Este Plano de continuidade considera o seguinte ceimapara acionamento do plan:

A indisponibilidade total ou parcial dsite principal que ultrapass 01 hora de
indisponibilidade doservigosessenciais do TRT11.
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N&o sdo considerados desastres qusam afetar simultaneamente os prédios localiz
nos seguintes enderecos:

Prédio SedeRua Visconde de Porto Alegre, 1i- Praca 14 de Janeiro. Manaus//
Forum trabalhistaRua Ferreira Pena, 5~ Centro. Manaus/AM.

Escola Judicial da Justica do Trého da 112 regidoRua Barroso, 111- Centro.
Manaus/AM.

Foto do Prédio SedeRua Visconde de Porto Ale(

?

® =m B F %
R. Barroso, 111 - Centro, Manaus - AM,

R. Visc. Porto Alegre, 1265 - Praca 14 ¢

OPTIONS
Send directions to your phone

ﬂ" via Av. Ramos Ferreira 26 min

Mostly fiat 2.0km

DETAILS

ﬂ" via Av. Getulio Vargas and Av. 27 min
Leonardo Malcher

21km

ﬁ" via R. Emilic Moreira 27 min

O prédio SedéData Center principafica a 2km de distancia da Escola Judi(Data
center secundario).
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V — Servicos essenciais de TIdo TRT11

Os servicos essenciais de TIC do TRT11 sédo aquelesiderados pelo TRT11 como
mais criticos, e que se interrompidos podem cawsaimpacto inaceitavel para o TRT
Séo servigos de TIC para o TRT11 os seguintess

Conectividade: Link de comunicacgéo, provedores de inte, routers, switches, firewalls,
proxys e demais equipamentos responsaveis pela conedi

Hardware: Serverstorage, compadores, notebooks, impressoras,
Software: Sistemas, aplicativos, ferramel

Foram identificados como servigos essenciais 0s segusistema

1) PJE- Sistema responsavel pela tramitacéo eletrénicpiaessos judiciai

2) MENTORH - Sistema responséavel pela as questdes de recuns@bs e folhi
de pagamento.

3) PORTAL - Sistema responsavel por ter o acesso inicial atensas criticos, senc
assim a porta de entrada dos usué

4) ESAP - Sistemaesponsavel pela tramitacdo de documentosnistrativos

Além da grand relevancia para o TRT11, foram definidos tempesiolerancia a
interrupcbes e pontos de recuperacdo das inforrmagde seguintes métricas fore
aplicadas:

RTO (Recovery Time Objective — Tempo objetivado de recuperagcdao: Tempo ap
interrupcdo que a TIC recup os ativos tecnoldgicos para gararcontinuidade dos
sistemas essenciais.

RPO (Recovery Point Objective — Ponto objetivado de recuperacéo: Tempo no gt
ponto da informacdo sera recuperado, ou :dada uma interrupcdo qual seria o Ulti
ponto da informacéo a ser recuperado (bac

Paraos sistemas essenciais foram definidos os seguertgsos
RTO: 04 horas

RPO: 15 minutos
Para o usuario final destes sistemas o tempo d&a™\&eria em torno de 01 dia U
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A seguir apresentamos a topologia de cada sistemaos elementoconstituintes de sua
arquitetura:

1) SISTEMA PJE

TOPOLOGIA PJE TRT11

\ SALA COFRE
% Backup

Switch LAN i
" By
‘ K wii——
INTERNET_OI srmceseny L TAPE 800 )

SW_CORE_SEDE
—— swnché“AN
e
Firewall ASA A
FW_ASA_D1 PW_ASA_02 Smm}_e V5000

STG_IBM_SEDE_GER1 STG_IBM_SEDE_GER2

CHASSI DELL
n
RPQCHE EXTERNO AW}SHE INTERNO
§ = e
] -
PUEWEBEXTA  piEWEBEXTS ‘mwm-ma PUEWEBINT.S

4

-JB-iNT-E

PJE11-DB-01

[ESwEESE] SVRVIATUALDELLBLOS [CemEgmEmE  SVRVIRTUALDELLBLOS
[E=EEE=EY  SVRVIRTUALDELLBLOS [CeTEEETY  SVRVIRTUALDELLBLOS
[Tl SVRVIRTUALDELLBLOT [CmTEERmEl SYRVIRTUALDELLBL1O
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2) SISTEMA MENTORH
TOPOLOGIA MENTORH TRT11

?l;";";l

—

=

REDE INTERNA

\ SALA COFRE

| Backup

Switch LAN PN
= v ; =
1l i
INTERNET_OI TAPE_I500
SW_CORE_SEDE
Switch SAN

C_ A3

| S1_FC.CISCO_01 SW_FC_CiSC0_02)

Firewall ASA

FW_ASA 01 FW_ASA 02

Storage V5000

[
L
(
mrrees — W e —

STG_IEM_SEDE_GER!  STG_IBM_SEDE_GER2

CHASSI DELL

APACHE PROXY

SVR-APACHE-EXT1

777[:.&5#{?“ — -

SVRRHO1

SRR s\VRVIRTUALDELLBLOY
[[C—ewEEE  SVRVIRTUALDELLBLOZ
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3) SISTEMA PORTAL
TOPOLOGIA PORTAL TRT11

g 11 i

\ SALA COFRE REDE INTERNA
Backup
W
Switch LAN [ B
" i ;
‘5 0D
INTEI%‘&ET_O] - TAPE_I1500
SW_CORE_SEDE
% Switch $AN
 Firewall ASA
| Fw_ASA D1 Fw_ASA 02 ‘ \ Storage V5000
\ P =
\
\\ = =
\'\ STG_IEM_SEDE_GER! STG_IEM_SEDE_GER2
4 :

CHASSI DELL
%, SERVIDOS S

APACHE |PROXY

SERVIDOR JOOMLA

| SVRPORTALOY

J SVRVIRTUALDELLBLOS M eempwmmwms=l  SyRVIRTUALDELLBLOS
lﬂl SVRVIRTUALDELLBLOS SVRVIRTUALDELLBLOS
IS SYRVIRTUMOELLEBLDY | § SVRVIRTUALDELLBL10

FC
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4) SISTEMA ESAP
TOPOLOGIA ESAP TRT11

o Dooo
t\u; T111

SALA COFRE REDE INTERNA

X

INTERNET_OI

Switch LAN

! TAPE_|500

SW_CORE_SEDE

7 o
- ' Switch SAN
Firewall ASA
| FW_ASA_D1 FW_ASA 02 ‘ sturaﬁeVSODD
—| =
STG_IBM_SEDE_GER1 STG_IBM_SEDE_GERZ
CHASSI DELL

APACHE PROXY
| SVR-APACHE-EXT1

AUTENTICAGAD LDAP ARAraE
| g
\ CLUETZfHJﬂOSS

I

RAC ORACLE

i SVRVIRTUALDELLBLOS [EmTEEE oyRVIRTUALDELLBLS [T eeweummmE]  SYRVIRTUALDELLELOT
SVRVIRTUALDELLBLOG [ SSEGUESE=] syRVIRTUALDELLBLes [EEewewEmwEsl  SYRVIRTUALDELLBLOZ
SVAVIRTUALDELLBLOT B SYRVIRTUALDELLBL10
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VI — Solucéode ontinuidade para servi¢os essenciais de TIC
A solucéo de continuidade para servicos esseragaidCoperada seguinte form

O SITE PRINCIPAL (atacenter principal), instalado em uma sala cofre, na SELo
TRT11, armazena e procesdados e informacfes dos sistemas essenciais (PR,
PORTAL e MENTORH). Caso ocorra um incidente dermigcdo que afete o SIT
PRINCIPAL o SITE BACKUP Rua Barroso, 111 Centro. Manaus/AM) assume
armazenamento e processamento dos servicos essatecialC. Para os usuarios des
sistemas, externos e internos, o acesso continm@sdaa forma, nao existem alteracoe
enderecamento ou sequer de li

Na ocorréncia de um incidente de interrupcédo, esendecretando o acionamento d
plano de continuidade de servigos essenciais oaelmpecuperacé(RTO) para que o site
backup esteja operacional e pronto para funcionto € de 04 horas. O ponto de
informacdo ou backufRPO) a ser recuperado sera e minutosantes da ocorréncia (
incidente, serd este ponto da informacdo. A coitate se dard apds 04 horas des
acionamento deste plano com as informacdes de hbitosi antes da ocorréncia
incidente.

A tecnologia dedisasterrecoveryutilizada nesta estiégia é definida como ativo/passit
Esta estratégia leva em consideracdo que todogzacento das informacgdes dos siste
alvo deste plano € dedicada ao site prin, neste caso o site backup entriem
funcionamento apenas em c¢ de acionamento des plano. Ndo € o caso de u
tecnologia de ‘alta disponibilidade’ que estabaliace funcionamento de ambos os site:
forma concorrente e balanceada e que no caso decigente de interrupgdo assumirii
processamento de informagcdes de forma ime. Na parte de recomendacgdes val
apontar o porqué desta decisdo em termos de acémmamitivo/passivo e ndo ativo/ati

Abaixo apresentamos a topologia da solucdo de reoddde de servicos essenciais
importante salientar ja a presenca do aneibra oOtica que ja cobre ambos os sites e

localidades fisicas. Também é destaque a replicagdimcrona das informacdes que
dard de 15 em 15 minutos, possibilitando assim UP®© Rle 15 minutos anterior
incidente. O sistema responsavel pelo amento dedisasterrecoveryé o VMware site
recovery manager, neste caso ele precisa ser doi@aaa colocar em funcionamento o

backup e iniciar o transbordamento de acessos @tsmas essenciais. Tambén
responsavel pelo retorno do site backupite principal.

intranet em: 10/04/2018 21:28

Juizes,OU=Sede,OU=Manaus,DC=trt11,DC=

Eleonora de Souza Saunier,OU=

Assinado por: CN



PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 112 REGIAC
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGES

Topologia da solucao de continuide
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VIl — Equipes de Recuperacéo de Desast
Equipe: SAMS -Secao de Administragdo e Monitoramento dos set
Responsabilidade: Tatieaperacional. Acionar o SITE BACKUP e me-llo em

funcionamento.

Membros da EQUIPE

Nome Cargo/Fungac Setor Telefone(s) Responsabilidade
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VIl — Matriz de a cionamento deste Plano

Quem aciona este
Plano ou
responsavel pela
ativacéo do plano?

Diretor da Secretaria de TIC do TRT-André Fabian

Qual é o ambiente
a ser
contingénciado?

SITE PRINCIPAL- Data Center de Produc@Rrédio Seds

Qual o prazo da
operacao de
recuperagao?

04 hora

Qual o Ambiente
de contigéncia?

SITE BACKUP- Data Center de Contigéngscola Judicia

Quando acionar
este plano?

Na ocorréncia de incidentes interrupcdacom potencial superior a 01 hc

Quais grupos
executam este
plano?

Equipe do SAM.

Qual o tempo de
recuperacao do
ponto de
informacéo
(RPO)?

15minuto
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IX — Recomendacdes

- Distancia entre sitesfoi observada que a distancia entre o site prihgipédio sede)
o site backup (escola judiciaria) é de 2km. Namé boa pratica ter data cent
complementares em uma distancia tao curta, paisris&o de um mesmo incidente afe
ambos os siteEx. Falha de energia ou um desastre na. Portanto seria recomend&
que a distancia entre eles excedesse 5

- Ativo/passivo (sincronizacd): E importante que se mantenha o funcionament
estratégia de forma ativo/passivo. Usar o site i;a@omo balanceamento de carga p
trazer riscos como no caso de ataques cibernéizdgpo “ransom” em que os dados
site backup também poderiam ser contaminados.sBoré recomendavel que se mante
a estratégia de continuidade em seu modo ori

- Testes e exercicioglo planc: E de fundamental importancitestar o plano de
continuidade, podendo ser feito inicialmente untetel® mesa, até que se chegue emt
voltados a ligar e desligar o site principal. Tamb& se suma importanci realizacdo de
exercicios com a equipe responsavel pela ativagkeaicdo dos procedimentos. Os te
e exercicios de ter uma periodicidade definida emn mminimo a cada 06 mes:
Planejamento dos testes e relatorios com os rdssliabtidos também side fundamental
importancia.

- Atualizacdo do parque tecnoldgic:Devese estar atentas as mudancas do pe
tecnoldgico bem como ao inventario de TIC do TRTOL.processo de gestdo

continuidade deve estar atrelado ao processo déogde mudancas delC, tanto para
identificar possiveis focos de incidentes quantoapa atualizacdo da estratégia
continuidade.Ponto importante também s&o as licencas de hardeaseftware do
equipamentos presentes na solucdo de continuidadeperiodicidade de rovacdo deve
ser estritamente observada junto aos fornecedgasceiros

- replicacdo de aspectos de seguranca fisica no diteckup: E recomendavel que
critérios de seguranca fisica presentes no siteipél sejam replicadas e obedecidas
sitebackup de forma que haja um nivel aceitavel de mscoperacao do site back

- Periodicidade de avaliagdodos sistemas que sdo essenciaBeve existir uma
periodicidade na avaliacdo dos sistemas que sasidevados como essenciais par
TRT11. Est estudo deve avaliar para cada sistema o impaecé provocado por un
interrupcdo e a avaliacdo do usuario quanto a aspecto bem como os tempos
recuperacgao e ponto da informacéo adequ
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